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المستخلص  
، لاسيما الدور الحاسم  الدولية  في طبيعة الصراعات  الـكبير  ريـحرب الخليج الثانية التحول الجوه( بعد  1991)أدركت الصين منذ عام  

السيبراني  في  للتكنولوجيا   العسكريلالفضاء  التفوق  العالمي،  تحقيق  المستوى  حرب    على  أظهرت  أن  البعد  بين  الفجوة  الخليج  واضحة 
يكيةالقدرات   ير الشعبي في ترسيخ    ة التي تقدم بهاسادرال  تد أسهمـوق  ،الصينية ونظيرتها الأمر الكاملة قناعة  الضباط من جيش التحر

بديلة تقوم    اتدفع الصين إلى تبني استراتيجيمما  عد خياراً واقعياً،  يمباشرة لم  بشكل  مفادها أن المواجهة التقليدية مع الولايات المتحدة  و
ير ال ذلك، عملت القيادة الصينية على إنشاء قيادة متخصصة بالأمن  وعلى اثر  الدفاعية في المجال السيبراني،  و قدرات الهجومية  على تطو

و السيبراني،   ير  الحرب  وتطو ودمج  المعلوماتية،  بنيتها  الشاملة  السيبرانيةتحديث  ية  العسكر عقيدتها  الاستراتيجية    ،ضمن    السيبرانيةوتعتمد 
 م م وإضعافهوالحرب الشبكية التي تشمل المراقبة المتكاملة والسيطرة والحماية والهجوم، وتركز على شل قدرات الخص  الصينية على مفهوم

يعزز طموحاتلها  ا يحقق ـم للمواجهة،في المراحل الأولى  ً ـي الوصول إلـفها التفوق الاستراتيجي و ية متقدمة عالمي  .اى مكانة عسكر
الكلمات المفتاحية

لتنافس الامريكي الصيني، توظيف الفضاء السيبراني   الاستراتيجية السيبرانية الصينية، ا
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Abstract 
The escalating cyber competition between the United States and China has become a crucial arena for conflict and 

influence within the international system. Amidst the rapid scientific and technological advancements in digital 

technology, big data, and artificial intelligence, the tremendous development of global information infrastructure at the 

dawn of the 21st century has led to the emergence of cyberspace as a new strategic field for competition among major 

powers, a vital arena for reshaping patterns of influence and power in international relations. 

The cyber competition between China and the United States represents one of the most prominent manifestations of the 

nature of international conflicts. It is no longer limited to economic and military aspects but has expanded to include 

protecting cyberspace, controlling information, influencing the global digital economy, and securing critical 

infrastructure. Furthermore, China's rise as a cyber and technological power rivaling the United States, and its pursuit 

of developing unconventional military capabilities and achieving strategic parity, have contributed to redefining bilateral 

relations between the two powers and intensifying the competition between them. The two countries. 

This thesis examines the digital and technological foundations upon which both the United States and China rely to build 

their technological and cyber capabilities. It analyzes the mechanisms of cyber deployment in both countries, including 

the application of technology in the fields of economics, defense, and security; the management of cyberspace; data 

protection; and the struggle for control over major technology companies. The thesis argues that cyberspace has become 

a decisive factor in managing conflict and competition between the two countries, and a fundamental element in 

reshaping the international order and the foundations of global power in the 21st century, making cyber technology a 

strategic resource no less important than traditional military and economic power. 
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 المقدمة
أدركت (  1991فـي عـام )  خلال حرب الخليج الثانية

بمتطلبات  مقارنة  ية  العسكر قدراتها  ضعف  الصين 
الحديثة،   بالخصوصالحروب  مـع   و علاقتها  توتر  بعد 

المتحدة الولايات  هددت  حين  يكية  تايوان  بالرد   الأمر
هجوم   أي  بعـلى  وذلـك  الصين،  البوارجمـن    إرسال 

بية بي  الحر الجنو الصين  بحر  إلـى  يكية  دفع   ،الأمر مـا 
إعادة  الصين   قدراتها إلـى  وتحديث  خططها  فـي  النظر 

يةقتالية  ال فـي العقيدة الذي حدث  التحول    أما. (1) البحر
ية الصينية، فجاء بعد   فـي الجيش   نشر العقيدينمـا  العسكر

( ليانغالصيني  وتشياو  سوي  شيان  بعنوان   (وانغ  يراً  تقر
مقيدة) غير  أشار  (،حرب  الفجوة   واوضح  والذي 

ي الأمر الجيشين  بين  ظهرت وكي  الـكبيرة  التي  الصيني 
عـام   الخليج  حرب  فـي  حيث   (،1991)بوضوح 

يكية    تمكنت الولايات المتحدة مـن حسم المعركة  الأمر
العراق   حرب   فقط  يوم  (42)خلال  ضـد  باستخدام 

المتقدمة   حيث  المعلومات والتكنولوجيا  لاحظا ، 
مجهز بأسلحة ذي كـان  الو  أن الجيش العراقيالعقيدان  

الجيشمشابهة   يمتلـكها  التي  و  لتلك  لم  الروسي  الصيني، 
القدرات تلك  أمام  وقـد    يصمد  الحديثة،  التكنولوجية 

ير أساسًا لإصلاحات عميقة فـي   الفكر شكل هـذا التقر

 

1 Thomas A. Johnson, CYBERSECURITY Protecting Critical Infrastructures from Cyber Attack and Cyber 
Warfare, p 159. Cybersecurity : protecting critical infrastructures from cyber attack and cyber warfare 
9781482239225, 1482239221 - DOKUMEN.PUB 
2 Quoted from : Thomas A. Johnson,  aforementioned source , p 158   

بي بعد   3 ، جامعة بغداد،  2003صبببا هاشببم  مر، هالة خالد حميد، تأاير التحالفات الأمنية على ديااميات الصببران في منطقة الخليج العر
 3, ص 2025، 70السياسية، العدد كلية العلوم السياسية،  مجلة العلوم 

والاستراتيجية الصينية،    العسكري  ية  أصبح   إذالعسكر
هجومية   قدرات  ير  تطو عـلى  تستهـدف  متطورة  التركيز 

  ، شبكات الطاقةوالأنظمة المالية ك البنية التحتية للعدو،
روسيا   أن  بة و مـا  التجر مـن  استخلصتا  الصين 

يكية الخليج   الأمر حرب  المعلومات  فـي   أهمية 
بدأتوالتكنولوجي ا فـي الصين    فـي الحروب الحديثة، و

دفاعية   قدرات  هـذا وبااء  عـلى  متقدمة  هجومية 
س. بوغانوف )وقـد لخصّ الج نرال السوفيتي  ،  الأساس

بقوله:  (  وهرج التحولات  صدام "هـذه  خسر  لـقد 
استخبارات  حرب  كانت  تبدأ…  أن  قبل  الحرب 

مستقبل و هـو  وهـذا  وسيطرة،  وتحكم  معلومات،، 
أمنية  و    .( 2) "الحروب حماية  توفير  اجل  من لها  من 

بداي  ،تحاد السوفيتيإ الأخطار المحتملة، مثل تفكك ال ة ـو
يكيةهيمنة  ال أحادية  الامر الدولي،  كقوة  النظام  إذ   في 

اختبار فعلي لهذه   (1991)كانت حرب الخليج   أول 
 .( 3)الهيمنة

يات   تغير  وفق  علىالدولية  الاستراتيجيات    تغير  معو أولو
الـكبرى    الخارجية   السياسة مناطقللدول   العالم   تجاه 
مسار   المؤثرة  الدولية  البيئة  احوالفي    تغيرالبسبب    في 

 تخرج لن    بان هذه الاستراتيجياتفالثابت    حركة الهيمنة
يات لان    من هذه  الولايات المتحدةالمنافسة بين  الاولو

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://dokumen.pub/cybersecurity-protecting-critical-infrastructures-from-cyber-attack-and-cyber-warfare-9781482239225-1482239221.html
https://dokumen.pub/cybersecurity-protecting-critical-infrastructures-from-cyber-attack-and-cyber-warfare-9781482239225-1482239221.html
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وروسيا مثل    الكباروالدول   ملئ   الصين  على  سيعملون 
الارتقاءلأنها    الفراغ يادة  مركز  الر لتتمتع   العالمية  الى 

جيواقتصادية   يدة  جيوستراتيجيةوبميزات  ان   . ( 4) فر بما  و
المستمر الصفة   التغير  هي  الدولية  العلاقات  في  العامة 

والسياسية  ية  والعسكر الاقتصادية  التطورات  بسبب 
فقد  القوة  مفهوم  في  تحول  الى  ادى  ما  والتكنولوجية 
الى  الناعمة  الى  الصلبة  القوة  من  القوة  مفهوم  تحول 

 .( 5)الذكية
ير الشعبي الصينيبعدمـا نشر العقيدان  و    فـي جيش التحر

عـام  مـا  دراسته إلـى الدراسة  خلصت    (،1999)فـي 
المتحدة    مواجهةأن   يكية  الولايات  حرب الأمر فـي 

ودعت    (تقليدية) ممكنة،  تعد  ير الدراسة  لم  تطو إلـى 
الدفاعية   الصين  مجالات  وقدرات  فـي  غير  )الهجومية 

الفضاء    (،تقليدية وخاصة  الدراسة  السيبراني،  أشارت 
هيمـنة   ضعف  المتإلـى  فـي حدة  الولايات  يكية  الأمر

ير عـلى  الدراسة    وحثت  (،السيبراني)المجال  هـذا   تطو
الوطنية الصين  مصالح  لتحقيق  المجال  بط   ،هـذا  ير و

كلارك) يتشارد  الأمـن  (  ر فـي خبير  السيبراني 

 

بي بعد عام  4 يكي في الواقع الامني لمنطقة الخليج العر يأ، تأاير المتغير العسببكري الأمر ، مجلة  2003محمود فاضببل حمود، عباس هاشببم ع 
الببعبببدد   السبببببببيببباسبببببببيبببة،  الببباول،  64الببعببلببوم  كبببانببون  ص  2022،  يبباببظببر: 167  –  166،  الببمببعببلببومبببات  مببن  يبببد  لببمببز  .

https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/620/499  
يف الـكعود، أحمد كامل الخفاجي، تطبيق القوة الذكية في ابران القوى الاقليمية في ال برق الاوسبط بعد   5 ، جامعة 2011إسبراء شبر

العبببدد   السبببببيببباسبببببيبببة،  العبلبوم  مجبلبببة  السبببببيببباسبببببيبببة،  العبلبوم  كلبيبببة  :2021،  62بغبببداد،  ياظر  المعلومبببات  من  يبببد  لمبز   ،ص، 

cle/view/589/442https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/arti   

6 George Lucas, Ethics and Cyber Warfare, Ethics and Cyber Warfare The Quest for Responsible Security 
in the Age of Digital Warfare, 2016, p 5-8, Ethics and Cyber Warfare: The Quest for Responsible Security 
in the Age of Digital Warfare [1&nbsp;ed.] 0190276525, 9780190276522 - DOKUMEN.PUB 

هـذا التوجه بالعقيدة الصينية المعروفة الولايات المتحدة  
  ( غير تقليدية )التي تعتمد عـلى أسلحة    (،شاشو جيان)بـ

الخصو ضعف  نقاط  هـذا  لاستهداف  ارتبطت م،  وقـد 
 61398)صينية مثل    سيبرانيةهـذه العقيدة بوحدات  

اتهامات    (،78020و لها  وجُهت  الإدارة  التي  مـن 
يكية   عـام  الأمر وسرقة   (  2013) مـنذ  بالتجسس 

اقتصادية   يةوأسرار  يعتبر    ،عسكر بالخ براء  الو يون، غر
ينر)مـنهم  و بر و يس  وهار الحرب   (،كلارك  أن 

رئيسً   السيبرانية سلاحاً  الحرب  باتت  فـي  غير )ا 
للأمـن واقتصاد العالمي  للتهديداً مباشراً  تعد  و  (،المقيدة
 .( 6)القومي

مجموعة  و الصينيةال قامت  المعلوماتية  عـام   قيادة  فـي 
التوجيهية    (،2012) معاييرها  اجل بتحديث  مـن 

ية، إلا  التي تالمخاوف  مراجعة   تعلق بالبنية التحتية الحيو
أعلنت الصين ، وأن تركيز النخب الصينية ظل متذبذباً

عن   (،2014إدوارد سنودن عـام  )فـي أعقاب قضية  
الأمـن  "تأسيس   قيادة    " والمعلوماتية   السيبرانيمجموعة 

الرئيس )  برئاسة  بينغ  الصيني  جين   21وتضم    (،شي 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/620/499
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/589/442
https://dokumen.pub/ethics-and-cyber-warfare-the-quest-for-responsible-security-in-the-age-of-digital-warfare-1nbsped-0190276525-9780190276522.html
https://dokumen.pub/ethics-and-cyber-warfare-the-quest-for-responsible-security-in-the-age-of-digital-warfare-1nbsped-0190276525-9780190276522.html
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مـن   الحزبعضواً  الصيني  قيادات  والدولة،    الشيوعي 
وتنسيق  السيبرانية  للتهديدات  التصدي  بهـدف 

بي  السيبرانيةالسياسات   يأ الانضباط الحز أقرت ، ووتعز
يعية العليا قانون الأمـن   الصيني، فـي   اليبرانيالهيئة الت ر

ين الثاني )  الذي دخل حيز التنفيذ عـام   (  2016تشر
الصي  (،2017) جهود  أمـنها ليعكس  حماية  فـي  ن 

السيبراني،  والقومي   الفضاء  عـلى و تاظيم  القانون  يركز 
ية   الحيو المعلومات  يلزم  وحماية  و الشخصية،  البيانات 

استخدامها وتاظيم  الصين  داخل  البيانات    .(7)بتجميع 
بوصفها  و الصين،  دولةتسعى  اقوى  من   االث  العالم  في 

يةحيث   يكية بعد الولايات المتحدة    القوى العسكر الامر
على  ،  وروسيا تعمل  قووهي  وفق تتحديث  المسلحة  ها 

الرئيس   )توجيهات  جينالصيني  بهدف (بينغ  شي   ،
العسكري التفوق  عام    العالمي  تحقيق  ، 2049بحلول 

السعي   عسكري  وهذا  بإنفاق  الثاني كبير  مدعومة  يعد 
مرتكزات لذلك    . (  8)عالمياً تأاير  تحت  الصين  انطلقت 

 

ين  احمد يوسف كيطان 7 ، استراتيجية الأمـببن الوطني الإلـببكترونـببي للصين: قراءة فـببي قانون الأمـببن الإلـببكترونـببي الـببصيـببني، مركز النهر
ين للدراسات والابحاث الإستراتيجي، مـببنشور مـببن خلال الرابط : 1/4/2018للدراسات الاستراتيجية،   ،   (alnahrain.iq)ـببةمركز النهر

 .pdfمتوفرة عـلى شكل ملف بصيغة 
يأ فرص التنافس للقوى الفاعلة في النظام الدولي 8 ين الاقتصبببادي والعسبببكري،  :أحمد عبد الأمير الأنباري، تعز دراسبببة في تأاير المتغير

يت للعلوم السياسية،   .12، ص 30/9/2022جامعة بغداد/ كلية العلوم السياسية، مجلة تكر
ية في التنافس والصببران بين الصببين والهند، جامعة بغداد، كلية العلوم السببياسببية،   9 مرتضببج جبار مكي، يىببرى مهدي صببالح، دور الهو

الببعببلببوم   الببعبببدد  مببجببلبببة  الببباول،    70السبببببببيببباسبببببببيبببة،  ص  2025كبببانببون  يبباببظببر: 260،  الببمببعببلببومبببات  مببن  يبببد  لببمببز  ،
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/810/589  

10 yang mu بـ بـصي بـلى وكالة أنباء  ، ال بـنشور ع بـي، خبر م بـكترون بـن الفضاء الإل بية،   CCTV.COMن تصدر الاستراتيجية الوطنية لأم العر
بـن خلال الرابط :  27/12/2016 بـن تصدر الإستراتيجي، شبكة الانترنت م بـصي بـيال بـكترون بـن الفضاء الإل  CCTV.com_بـة الوطنية لأم

Arabic يارة فـي يوم  .2025/  5/  30، تاريخ آخر ز

يديولوجيا   ا   سياسيةوإ اجل  الاقتصاديةمن   لسيطرة 
 .(9) التكنولوجيةو
الإنترنت و شبكة  معلومات  مكتب  أصدر  مرة  لأول 

عـام   فـي  الوطنية   "الاستراتيجية  (،2012)الصيني 
ية التي حددت موقف    السيبراني"،لأمـن الفضاء   جمهور

السيبراني   الفضاء  حمايته  مـن  وتنميوالصين  أشارت ته، 
التهديدات   تصاعد  إلـى  التطور   السيبرانيةالوثيقة  بفعل 

تالتقني،   الخارجية عـلى    ؤكدوهي  التدخلات  أن 
يوالتجسس   الاقتصادي السيبراني  بالأمـن  ضر 

مهام   الاستراتيجيةأبرزت  ، والسياسي وسلامة المعلوماتو
ه ـو فـي  الصين  المجال،  أهداف  تدعوا  ذا  إلـى وهي 

المتبادلة   الثقة  عـلى  المبني  الدولي  مواجهة  فـي  التعاون 
  ( تشانغ لي)كد الباحث الصيني  يؤ و ،  التهديدات المشتركة

مـن   الاستراتيجيةأن عدة دول كانت تنتظر صدور هـذه  
 .   ( 10)السيبراني  فـي الجانب  توضيح موقف الصيناجل  

فـي  لحرب  اتعتمد  و عـلى السيبرانية  الصينية  العقيدة 
حرب   ية   سيبرانيةشبكة  الجو العمليات  تنسق  متكاملة، 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.alnahrain.iq/post/242
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/810/589
http://arabic.cctv.com/2016/12/27/VIDEUL0RRlAqi5JLTbstu4Vw161227.shtml
http://arabic.cctv.com/2016/12/27/VIDEUL0RRlAqi5JLTbstu4Vw161227.shtml


 10.61279/1czndk56 حميد و علي 

356 
 2026السنة   32العدد   كلية القانون والعلوم السياسيةمجلة 

الطيف و عـلى  السيطرة  عبر  ية  والبحر ية  البر
و الحديثة هي  الـكهرومغناطيسي،  التقنية  القدرات  تدمج 

التقليدية ية  العسكر البنية  شيونغ)وأكد  ،  مـع  قائد (  بو 
الشعبي   ير  التحر تعـلى  جيش  القدرة ضرورة  ير  طو

لمواجهة و المتقدمة  التكنولوجيا  باستخدام  الانتصار 
يكية الأمر توماس    ،الهيمـنة  يكي  الأمر المحلل  يصنف  و

 : القدرات السيبرانية الصينية فـي الاث مهام
البنى  ا - واستهداف  المعلومات  لجمـع  لمراقبة: 

 التحتية 
 و لهجوم: لتعطيل شبكات العدا -
 .المضادة لحماية: للوقاية مـن الهجماتا -

ية    تركز العقيدةو يمة العدو قبل بدء القتال العسكر عـلى هز
مـنسقة  وذلـك   هجمات  خلال  معلوماتي ومـن  تفوق 

التحتية  ي البنية  تسميه وستهـدف  فيمـا  الحاسوب،  نظم 
بر عبر استهداف نقاط الضعف   ،الصين حرب الوخز بالإ

باك الخصم المتفوق تقنياً  .( 11)لإر
الوطنيو المكتب  ل  أصدر  الإنترنت ومعلومات  لالصيني 

الوطنية   "الاستراتيجية  (،2016  /  12  /  27)فـي  
القيادة "، التي أُقرت مـن قبل  السيبرانية"لأمـن الفضاء  

والمعلوماتية الإلـكتروني  للأمـن  ية  تافيذاً   "المركز
الرئيس  )  لتوجيهات  بينغالصيني  جين  تااولت (،  شي 

 

يد عبد اللطيف، مصدر سبق ذكره، ص  11  .96سامر مؤ
12  可可, 国家网络安全战略发布提出九大战略任务, 新华社, 27/12/2016 
,https://www.infzm.com/contents/121860. 
-Keke, "National Cybersecurity Strategy Released, Proposing Nine Strategic Tasks," Xinhua News Agency, 
December 27, 2016, 

  2016ديسمبر/كانون الأول  27وطنية، واقتراح تسع مهام استراتيجية"، وكالة أنباء شينهوا، كيكي، "إصدار استراتيجية الأمن السيبراني ال-

بفعل الجديدة    الاستراتيجية المتزايدة  الأمـنية  التحديات 
 باتالتقني، وأكدت أن الإنترنت  التكنولوجي و  التطور

شؤون   فـي  للتدخل  وتهديداً  الـدول  أداة  الداخلية، 
عبر مـن خلال سرقة المعلومات  وذلـك  للأمـن القومي  

فضاء السيبرانية،    تالهجما بااء  إلـى  الوثيقة  ودعت 
الدولي لاحترام سيادة التعاون  بآمـن، و ومستقر    سيبراني
ير   مـا كشف.  (12) السيبرانيالفضاء   لجنة المراجعة ت تقار

يكيةوالاقتصادية   الأمر فـي الصينية  -الأمـنية 
يكي عـام    لـكونغرسا يأ الصين 2011)الأمر ( عن تعز

ياها  السيبرانيةلقدراتها فـي الحرب   جزءاً بأنها  ، معتبرة إ
التفوق   تحقيق  المجال  مـن  وفـي  وسيلة العسكري، 

ير    ،لمواجهة خصوم أقوى أن مـن  مـنفصل  اخر  وذكر تقر
الحكومة    (12) مـن  مدعومة  صينية  الصينية مجموعة 

وشركات ضـد مؤسسات  سيبرانية  متورطة فـي هجمات  
يكية إلـى   ،أمر استناداً  يكية،  أمر تحقيقات  وتوصلت 
واائق  مـن  مصادر   يكيليكس)بينها  أبرز   (،و أن  إلـى 

تاطلق   الهجمات  الفني هـذه  الاستطلان  مكتب  مـن 
فـي   )الأول  الحرب   (،تشنغدوولاية  مراكز  أبرز  أحد 

الصين بشكل السيبرانية التابع للجيش الصيني، رغم نفـي  

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.infzm.com/contents/121860
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لمدنيين ا  لمتسللينوهي تستخدم امستمر لهـذه الاتهامات،  
 .( 13)السيبرانيةدعم عملياتها غرض ل

خمسة   (،2014)اتهمت الولايات المتحدة فـي عـام  و
ير   (61398)وحدة  الضباط مـن   التابعة لجيش التحر

ية   ية، مـن بينها والشعبي الصيني بىرقة أسرار عسكر تجار
عن طائـرة   لم   اتهامهمالهـدف مـن  (  (F-35معلومات 

بل   المحا مة،  أن لغرض  يكن  مفادها  رسالة  إرسال 
السي الهجمات  مـن  ً التنصل  مقبولا يعد  لم  وبرانية  فـي ، 
اتهُمت العـام،  نفس  المتحدة  نهاية  يا   الولايات  كور

شركة باختراق  عـلى   Sony Pictures))  الشمالية  رداً 
زعيمها عن  ساخر  الفاشل   فيلم  المحاولة  يصور  ة ـالـذي 

ج)لاغتيال   أونـكيم  )وفـي    (،ونغ    (، 2015عـام 
ى إلـى أد حيث  واسع إلـى الصين،    سيبرانينسب هجوم  

تخص   حساسة  بيانات  موظف    (مليون  21)سرقة 
يكي، بمـا فيه ، مـا تسبب لموظفين  بصمات الأصابع   اأمر

استقالة   شؤون "فـي  بإدارة  الخـاص  المكتب  مدير 
يكية فـي الـولايـات المتحدة" الموظفـين  .(14) الأمر

 

13 JASON ANDRESS STEVE WINTERFELD LILLIAN ABLON, CYBER WARFARE Techniques, Tactics 
and Tools for Security Practitioners SECOND EDITION ,2013 , p 66 , Cyber Warfare [2nd edition] 
9780124166721 - DOKUMEN.PUB 
14 George Lucas , aforementioned source  , p 5-8 . 

 TGTV، خبر مـبببنشور عـبببلى مجلة لـبببصينيـبببةللحكومة ا Windows 10تطور نسخة خـببباصة مـبببن    Microsoftشركةعلاء الجبالي،  15
ِّّر نسخة خـباصة مـبن   Microsoftشركة:  الالـكترونية، عـبلى شبكة الانترنت مـبن خلال الرابط    للحكومة الـبصينيـبة Windows 10تطو

(tgtv.tn) يارة فـي يوم   30/5/2025، أخر ز
ية 16 الـببصيـببن تستحدث مـببا يسمى بالجيش الأزرق لحمـبباية شبكتها مـببن القرصنة الإلـببكترونـببية، خبر ،  وكالة أنباء الشرق الأوسط المصر

 -نبـية  البـصيبـن تستحدث مبـا يسمى بالجيش الأزرق لحمبـاية شبكتها مبـن القرصنة الإلبـكترو:  مبـنشور عبـلى شبكة الانترنت مبـن خلال الرابط  
بية يارة فـي يوم  (chinainarabic.org)موقع الـصيـن بعيون عر  . 30/5/2025، أخر ز

يكي )يرى الخبير  و  أن الصين تفترض    (آدم سيغالالأمر
المتحدة   الولايات  يكية  أن  مـنتجات الأمر عبر  تتجسس 

مثل   تحظر (مايكروسوفتوسيسكو  )شركاتها  ولهـذا   ،
يكية   الأمر المـنصات  مـن  العديد  يتر، مثل  الصين    )تو

وتطور نسخاً مخصصة    ( 15)  فيسبوك… إلخ(ويوتيوب،  و 
مثل البرامج،  للمستخدمين   . ((Windows 10  مـن 

عـام  و،  ( 16) الحكوميين فـي  الصين   (، 2011)أنشأت 
المخ الأزرق  الحرتالجيش  فـي   السيبرانية، ب  وص 

واعتبرت الشبكات،  أمـن  يأ  تعز الجيش  بهـدف   هـذا 
العسكري يب  التدر مـن  الصين    جزءاً  أيضا وتتُهم 

والمتسللين   المدنيين  عملياتها مـن  باستخدام  ضمـن 
واستهداف  غرض  ل  السيبرانية التكنولوجيا،  البنى سرقة 

استخباراتية،  وة،  التحتي معلومات  ير وجمـع  لتقار وفقاً 
يكية،   ير قدرات هجومية فأن  أمر الصين تعمل عـلى تطو

وحدات   سيبرانية، تضم  ية  عسكر فضائية  قوات  وتجهزّ 
ية وواستخبارات فضائية،    سيبرانية،حرب   صواريخ نوو

ير أسلحة متقدمة،  وقـد أجرت سلسلة تجارب عـلى تطو
غارات صوتية، مثل وصواريخ مضادة للأقمار الصناعية  و

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://dokumen.pub/cyber-warfare-2nd-edition-9780124166721.html
https://dokumen.pub/cyber-warfare-2nd-edition-9780124166721.html
https://ar.tgtv.tn/windows-10-for-chinese-government/
https://ar.tgtv.tn/windows-10-for-chinese-government/
http://www.chinainarabic.org/?p=1602
http://www.chinainarabic.org/?p=1602
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الـكهرومغناطيسية،   هـو هـدف  والالأسلحة  ذلـك  مـن 
الأميركي،   العسكري  التفوق  فـي  بالخصوص  مواجهة 

 .( 17)( تايوان)حال نشوب اران حول 
ير رسمية مـن الو بنتاغون ولجان أمـنية أميركية  تشير تقار

فـي عمليات تجسس   واسعة   سيبرانيإلـى تورط الصين 
ية   عسكر أسراراً  ضمـن  واستهدفت  ية،   استراتيجية تجار

أنشأت الصين فـي ، و لخلق تفوق استراتيجي واقتصادي
الاستراتيجي)  (،2015)عـام   الدعم  ير   (قوات  لتطو

المعلوماتية   فـيوقدراتها  ودمجها  عقيدتها   الفضائية، 
ية و العسكر ردن ،  لتأمين  تسعى  الصين  أن  الخ براء  يرى 

حروب  خوض  مـن  جي ها  وتمكين  استراتيجي، 
 مـا   ،معلوماتية، إضافة إلـى حماية مصالحها فـي الخارج 

أن   بية  الغر الواائق  الفضاء    الصينتؤكد   السيبرانيتعتبر 
ساحة اران أساسية، مـا يفسر ارتفان إنفاقها العسكري 

عالمية بيركبشكل   كقوة  نفسها  لفرض  مسانٍ  وسط   ،
 .( 18)كبرى

 جيمي ميتزل نائب الرئيس التنفـيذي لجمعية آسيا,يرى  و 
الصين   أبرز وأن  مـن  تعُد  رسمية،  ير  تقار إلـى  استناداً 

السيبراني   التجسس  فـي  المتورطة  القرصنة والـدول 

 

بـنيون ، 17 بـصي يد ال بـاذا ير يكا.. م بـد أمر بـن تستعد لحرب الفضاء ض بـصي بـن 3/1/2016الخليج أونلاين،   مي خلف، ال ، شبكة الانترنت م
يد الـببصيـببنيون  ل الخليج أونلاين:  خلال الرابط   يكا.. مـبباذا ير أخر  ، (alkhaleejonline.net)الـببصيـببن تستعد لحرب الفضاء ضـببد أمر

يارة يوم   .30/5/2025ز
بـن 18 بـصي يد ال بـاذا ير يكا.. م بـد أمر بـن تستعد لحرب الفضاء ض بـصي بـن 3/1/2016الخليج أونلاين،   يون ،مي خلف، ال ، شبكة الانترنت م

يد الـببصيـببنيون  ل الخليج أونلاين:  خلال الرابط   يكا.. مـبباذا ير أخر  ، (alkhaleejonline.net)الـببصيـببن تستعد لحرب الفضاء ضـببد أمر
يارة يوم   .30/5/2025ز

19 Jamie F. Metzl , China's Threat to World Order ,ASIA SOCIETY ,August 17, 2011 ,pdf ,Jamie Metzl: 
China's Threat to World Order - WSJ. 

أكده  السيبرانية مـا  وهـو  عـام  )،   (، 2010البنتاغون 
لاستهداف   السيبرانيةمشيراً إلـى أن الصين تطور قدراتها  

المراجعة   استراتيجية،معلومات   لجنة  أوضحت   مـا 
يكية   الشيوعي    /الأمر الحزب  أن  الحكومة والصينية 

هجمات   يافذون  أنظمة سيبرانية  الصينية  عـلى 
يكيةومؤسسات   ير أخرى أن الصين   ،أمر تقار وذكرت 

كأدا التجاري  التجسس  لتمارس  استراتيجية  غرض ة 
يأ تفوقها العسكري   .( 19) الاقتصاديوتعز

الصين  و الاستراتيجي) أنشأت  الدعم  عـام (  قوات  فـي 
ً باعتباره    (،2015) فـي   جزء واسعة  إصلاحات  مـن 

الفضاء   فـي  قدراته  ير  لتطو ودمجها   السيبرانيجي ها، 
ية العسكر وتعد  بالعمليات  رئيسية ،  أداة  القوات  هـذه 

الاستر الحروب للردن  فـي  الجيش  وتمكين  اتيجي، 
وتتكون   ،حماية المصالح الصينية العالميةمـن  المعلوماتية،  

وحدات   الحرمتخصصة  مـن  إدارة  السيبرانية  ب  وفـي 
والاتصالات، و الصناعية،  الأقمار  وتشغيل   إطلاق 

والمراقبة قيادة مـن    والاستطلان،  تكون  أن  دون 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://beta.alkhaleejonline.net/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D8%AA%D8%B3%D8%AA%D8%B9%D8%AF-%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1-%D8%B6%D8%AF-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D9%85%D8%A7%D8%B0%D8%A7-%D9%8A%D8%B1%D9%8A%D8%AF-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D9%88%D9%86%D8%9F
https://beta.alkhaleejonline.net/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D8%AA%D8%B3%D8%AA%D8%B9%D8%AF-%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1-%D8%B6%D8%AF-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D9%85%D8%A7%D8%B0%D8%A7-%D9%8A%D8%B1%D9%8A%D8%AF-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D9%88%D9%86%D8%9F
https://www.wsj.com/articles/SB10001424053111904006104576500690087766626
https://www.wsj.com/articles/SB10001424053111904006104576500690087766626
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ال الولايات  فـي  مثيلاتها  كحال    متحدة مستقلة 
يكية  .( 20) الأمر

الصين  و دولة)تعد  فـي   (أول  متخصصة  وحدة  تن ئ 
النبض   السيبرانية،الحرب   أسلحة  ير  تطو عـلى  تركز 

أشع  تشبه  الأسلحة  هـذه  نبض   ةـالـكهرومغناطيسي 
ووي، ممـا ـتفجير نمـا يتـم  دث عـنـدـحـامـا( التي تـ)ج

أجهزة  ها  ضمـن  ومـن  الأجهزة،  تعطيل  فـي  تسبب 
.  ( 21)مـن الأجهزة الالـكترونية    الحاسب الآلي وغيرها

بالخصوص   حول  و اران  نشوب  حال  ( تايوان)فـي 
وتطور    (،الورقة الرابحة)تعُرف هـذه الأسلحة بم رون  و

الأسلحة   هـذه  تامة  الصين  ية  أحدث  و بىر باستخدام 
  .( 22) التقنيات

هونغ كونغ  )دمج  مـا تـم  بعد(  تايوان)تسعى الصين لضم  و
مـن    .( 23)   (وماكاو العسكري  إنفاقها  رفعت  وقـد 

دولا  119) فـي  مليار   248)إلـى  (  2011عـام  ر 

 

يك هيجينبواام  .Michael S. Chase  ،مـببببببببببايكل أس. تشبببببيس  Kevin. L. Pollpeter كيفـببببببببببين إل. بولبيتر 20  Eric،إر
Heginbotham  ،بـة بـصيني بـة ال ي بـلى العمليات الفضائية العسكر بـني وتداعياتها ع بـصي ير الشعبي ال ، إنشاء قوات الدعم الاستراتيجي بجيش التحر
يكية، RAND سةمـنشور مـن مؤس ية الأمر  .ix، 2017،سانتا مونيكا، كاليفورنيا، أعد لصالح القوات الجو

، ص 2021،  1، العدد  12حياة حسين، الفضاء الإلـببكترونـببي وتحديات الأمـببن العالمي، مجلة العلوم القانونية والسياسيـببة، المجلد   21
1083 . 

 سبق ذكره. عادل عبد الصادق، مؤتمر حروب الفضاء السبراني، مصدر 22
يل هنتنجتون، صبببدام الحضبببارات أعـبببببببادة صبببنع النظام العالمي، ط 23  ,& simon schustr  ، ترجمة طلعت الشبببايب، 2صبببامو

Rockefeller center ,    يورك  . 283ص  , 1996نيو
 .pdfاحمد عبد الأمير الأنباري، قضايا دولية معاارة، مصدر سبق ذكره .متوفرة عـلى شكل ملف بصيغة  24

25  Anja Manuel and Kathleen Hicks , Can China’s Military Win the Tech War? How the United States 
Should—and Should Not—Counter Beijing’s Civil-Military Fusion , Can China’s Military Win the Tech War? 
| Foreign Affairs 

يورك تايمز،  26 بـي الأول.. كيفنيو بـكترون بـى التهديد الإل بـولت ال بـات المتحدة   تح بـولاي بـد ال بـات الشبح المعقدة ض بـن هجم بـصي ، تستخدم ال
تحـببولت الـببى التهديد الإلـببكترونـببي الأول.. كيف  :  مقال مـببنشور عـببلى قناة البسالة الالـكترونية، شبكة الانترنت مـببن خلال الرابط  

يارة فـي يوم  (albasalh.com)الـصيـن هجمـات الشبح المعقدة ضـد الـولايـات المتحدة تستخدم   .1/6/2025، أخر ز

رغم نفيها الدخول   . ( 24)( 2018عـام  مليار دولار فـي  
تسلح  سباق  وفـي  قلق ،  التحركات  هـذه  أاارت 
المتحدة يكية،  الولايات  الدمج   الأمر وصفت  التي 

بأنـه  /المدني الصيني  يالعسكري  أمـن  وقـد ،  تهديد 
هـذا الدمج ضمـن (  شي جين بينغ )أدرج الرئيس الصيني  

ير   (،2016)عـام  لخطته الإصلاحية   وشكل لجنة لتطو
الجيش  ترسانة  يعزز  ممـا  المزدوج،  الاستخدام  تقنيات 

الصينية   السيبرانيةرداً عـلى الهجمات  ، و الصينيالشعبي  
تتجه   المتحدةالمتزايدة،  يك  الولايات  لاتخاذ  الأمر ية 

تورط   تبين  بعدمـا  صارمة،  مـن وحدات  إجراءات 
ير الشعبي فـي عمليات   تجسس القرصنة وال جيش التحر

يكيةوواسعة عـلى مؤسسات بشكل   .( 25)شركات أمر
صينية و هجمات  عقود  مـنذ  المتحدة  الولايات  تواجه 

وأصبحت شبحية    متطورة  العالموأكثر   ( 26) تعقيداً 
تعقبها و . أن   الأميركية  يصعب  خبراء  أكد  وقـد 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.foreignaffairs.com/articles/united-states/2020-07-29/can-chinas-military-win-tech-war
https://www.foreignaffairs.com/articles/united-states/2020-07-29/can-chinas-military-win-tech-war
https://www.albasalh.com/vb/showthread.php?t=8809
https://www.albasalh.com/vb/showthread.php?t=8809
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ال عـام الاختراق  الموظفين  شؤون  إدارة  لمكتب  صيني 
وسط انتقادات    .( 27)أدى إلـى أضرار بالغة  (2014)

الحساسة للمعلومات  يكية  الأمر الحماية  وقـد    . ( 28)لفشل 
ه)علق   الساب  (دن ـاي ـمـايكل  الأمـن ـالرئـيس  لوكالة  ق 

هنا   المـناسب  "التعليق  عـلى الوطني، قائلاً:  )العار  ليس 
الحمـاية  توفـيرنا  لعـدم  علينا(  )العار  وإنمـا  الـصيـن(، 

 .( 29)المـناسبة لهـذا النمط مـن المـعلومـات"
يكية   للولايات المتحدة  اتعتبر الصين خصمـا رئيسً و الأمر

ية وفـي الفضاء ال سيبراني، فـي المجالات التقليدية العسكر
ل طموحاتها  بوضوح  الصين  أظهرت  لتفوق وقـد 

الفضاء السيبراني   وهي تستخدمالعسكري،  والاقتصادي  
الأهداف هـذه  لتحقيق  بين   ،كوسيلة  مـا  الفترة  ففـي 

هجمات   (،2015و  2010) صينيون  قراصنة  نفذ 
بية  سيبرانية   أورو صناعية  شركات  عـلى  ممـنهجة 

 

بية، شبكة الانترنت مـبببن خلال الرابط:    Sky News، خبر مـبببنشور عـبببلى "الـبببصينيـبببة  "القرصنة عـبببلى للرد  أميركية  خطة 27 خطة عر
بية | "القرصنة الـصينيـة"د عـلى أميركية للر يارة يوم  (skynewsarabia.com)سكاي نيوز عر  .1/6/2025، أخر ز

28 Anja Manuel and Kathleen Hicks , Can China’s Military Win the Tech War? How the United States 
Should—and Should Not—Counter Beijing’s Civil-Military Fusion , Can China’s Military Win the Tech War? 
| Foreign Affairs 

يدة ال رق الأ  29 بعاء  ،15366وسط، العدد  هال براندز، حـببول الـببصـببران الإلـببكترونـببي الروسي ـبب الـببصيـببني ـبب الأميركي، جر الأر
 حـببول الـببصـببران الإلـببكترونـببي الروسي ـبب الـببصيـببني ـبب الأميركي ل ال رق الأوسط، مـببنشورة مـببن خلال الرابط : 23/12/2020

(aawsat.com)فرة عـلى شكل ملف بصيغة ،متوpdf. 
، مـببن أجـببل واقعية الـكترونية لا توجـببد حلول تقنية لمشاكل جيوسياسيـببة، مقال مـببنشور عـببلى قناة اندبادنت ديمتري ألبروفـببيتش 30

بيبة،   خلبال الرابط :  25/12/2021عر البانترنبت مـببببببببببن  بيبة، شببببببكبة  انبدبابدنبت عر  مـببببببببببن أجـبببببببببببل واقعيبة الـكترونيبة ل 
(independentarabia.com)يارة فـي  .1/6/2025، موعد أخر ز

، Future لسيادة الإلبـكترونبـية :عبـناار الإستراتيجيبـة البـصينيبـة للأمبـن الإلبـكترونبـي، بحث مبـنشور عبـلى مركز أسراء احمد إسمبـاعيل، ا  31
، متوفر  (futureuae.com)عبـناار الإستراتيجيبـة البـصينيبـة للأمبـن الإلبـكترونبـي Future Center- مبـن خلال الرابط :   ،  5/2/2015

 .pdfعـلى شكل ملف بصيغة 

المقاتلة   سرقة معلومات عن تصنيع الطائراتلأميركية،  و
ية، استخُدمت  وتجار البيانات    وقـد  وقت هـذه  فـي 

يةلاحق  ير طائرات صينية تجار  .( 30)فـي تطو
مـن والولايات المتحدة  ازدادت المخاوف فـي الغرب  و

الصين   للحكومة    السيبرانية،قدرات  اتهامات  وسط 
مؤسسات  عـلى  متكررة  سيبرانية  هجمات  برعاية  الصينية 

أميركية   وجامعات  ونشروشركات  الأمـن   كبرى  مركز 
الدولة )الأميركي الجديد فـي هـذا السياق دراسة بعنوان  

الصينال  استراتيجيةتااولت  و  (،المقاتلة السيبراني  ي أمـن 
والاقتص ية  والعسكر السياسية  بالإضافة دوافعها  ادية، 

الفضاء  فـي  الأميركية  للأنشطة  يتها  رؤ إلـى 
 .( 31)السيبراني

ير  وو الجيش الصيني يعطي   أصبح  (،البنتاغون)فقاً لتقر
خاصة مـع تأايد اعتماد و  السيبراني،أهمية كبرى للفضاء  

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.skynewsarabia.com/technology/102458-%D8%AE%D8%B7%D8%A9-%D8%A7%D9%94%D9%85%D9%8A%D8%B1%D9%83%D9%8A%D8%A9-%D9%84%D9%84%D8%B1%D8%AF-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9
https://www.skynewsarabia.com/technology/102458-%D8%AE%D8%B7%D8%A9-%D8%A7%D9%94%D9%85%D9%8A%D8%B1%D9%83%D9%8A%D8%A9-%D9%84%D9%84%D8%B1%D8%AF-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9
https://www.foreignaffairs.com/articles/united-states/2020-07-29/can-chinas-military-win-tech-war
https://www.foreignaffairs.com/articles/united-states/2020-07-29/can-chinas-military-win-tech-war
https://aawsat.com/home/article/2698141/%D9%87%D8%A7%D9%84-%D8%A8%D8%B1%D8%A7%D9%86%D8%AF%D8%B2/%D8%AD%D9%88%D9%84-%D8%A7%D9%84%D8%B5%D8%B1%D8%A7%D8%B9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A-%D9%80-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%80-%D8%A7%D9%84%D8%A3%D9%85%D9%8A%D8%B1%D9%83%D9%8A
https://aawsat.com/home/article/2698141/%D9%87%D8%A7%D9%84-%D8%A8%D8%B1%D8%A7%D9%86%D8%AF%D8%B2/%D8%AD%D9%88%D9%84-%D8%A7%D9%84%D8%B5%D8%B1%D8%A7%D8%B9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A-%D9%80-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A-%D9%80-%D8%A7%D9%84%D8%A3%D9%85%D9%8A%D8%B1%D9%83%D9%8A
https://www.independentarabia.com/taxonomy/term/345716
https://www.independentarabia.com/node/288851/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D8%AD%D9%84%DB%8C%D9%84/%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://www.independentarabia.com/node/288851/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D8%AD%D9%84%DB%8C%D9%84/%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://futureuae.com/m/Mainpage/Item/684/%D8%A7%D9%84%D8%B3%D9%8A%D8%A7%D8%AF%D8%A9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%B9%D9%86%D8%A7%D8%B5%D8%B1-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D9%84%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
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شير وزارة تو  ،الرقميالالـكتروني  الصين عـلى الاقتصاد  
ى أن الصين تعمل عـلى  إلـ)البنتاغون(  الدفان الأميركية

قدراتها   يأ  يب السيبرانية  تعز التدر ير  تطو خلال  مـن 
الولايات و مـع  الفجوة  سد  بهـدف  المحلي،  الابتكار 

يكية    المتحدة واالامر ّ وقـد  مـن ـ عدداً  ير  التقر ق 
الشبكات   والاختراقات  الهجمات عـلى  الصينية 

مـن  الأميركية، وأكد أن الصين تستخدم تلك القدرات  
اقتصادية والستخباراتية  لامعلومات اال دعم جمـع  اجل  

عن البنية الو يمكنها مـن بااء صورة واضحة  دفاعية، ممـا 
المتحدة  الدفاعية   الولايات  فـي ها  تستغل لالأميركية  فـي 

الأزمات  عقيدتها  و. ( 32)أوقات  فـي  الصين  تركز 
المستقبليةالسيبرانية   الحروب  فيها   ،عـلى  تسُتخدم  التي 

تقنيات الطيف الـكهرومغناطيسي لتعطيل أنظمة العدو، 
تحتية  بنى  عـلى  الغرب  لاعتماد  إدراكها  مـع  خصوصاً 

بأن    ،معقدة  سيبرانية يشُتبه  الصينيين   اغلب و القراصنة 
أو  يمرتبط  أما بالجيش  مـن أنهم  ن  دعم  عـلى  يحصلون 

صين  عرضت الو  . (33)الصينية والروسية    الاستخبارات
الأخيرة السنوات  شبح)  فـي  إنهمـا (طائرتين  يقُال   ،

 

32  Steve Ranger, , China aims to narrow cyber warfare gap with US While US blames China for cyber 
attacks on networks,  August 17, 2018 ,China aims to narrow cyberwarfare gap with US | ZDNet . 
33 Steve Ranger, , China aims to narrow cyber warfare gap with US While US blames China for cyber 
attacks on networks,  August 17, 2018 ,China aims to narrow cyberwarfare gap with US | ZDNet . 

يكية يتيح كنزا ثمينا للمتسللين   34 ية،  اختراق شبكات الكمبيوتر الأمر يران/7، مقال مـنشور عـلى قناة وكالة النبأ الإخبار ،  2015/حز
يكية يتيح كنزا ثمينا للمتسللين:  شبكة الانترنت مـنشور مـن خلال الرابط   يارة  (annabaa.org)اختراق شبكات الكمبيوتر الامر ،  أخر ز

 .1/6/2025فـي يوم 
35 Christopher White and Brian Mazanek, Understanding cyber warfare: politics, policy and strategy ,2019, 
p 84. 
36 Thomas A. Johnson, aforementioned source, p 177. 

الطائرتين   التي   (،F-35و  (F-22الأميركيتين  تشبهان 
تفوق  ممـا يعكس    . ( 34)لوكهيد مـارتن(   ةـشركا )صنعهـت

و التكنولوجيةالصين  مسؤولون    .( 35) قفزتها  يرى  و
الفضاء   أن  ساحة السيبراني  أميركيون  إلـى  يتحول  قـد 

البلل بين  بينهمـا حرب  الاقتصادي  التشابك  لأن  لدين، 
 .( 36)الحرب التقليدية غير مرجحةمـن  يجعل

السيبراني باعتباره تستثمر الصين بكثافة فـي الدفان  ومـا   
وسيلة لتقليل الفجوة مـع الولايات المتحدة وروسيا فـي 

ولا تقتصر جهودها عـلى الوحدات   ،القدرات التقليدية
ية   بل تشمل أيضاً   (،61398)كالوحدة    المختصةالعسكر

ميليشيات   الأسرار سيبرانية  تاظيم  تجمـع  المدنيين  مـن 
ية   لوالتجار الصينية، غرض  الصناعية  ال ركات  دعم 

المتحدة  وتعد تهديد    بأن  الولايات  مجال لها  أكبر  فـي 
بدورها أن   الصينك  الصين، وتدر هي    الحرب السيبرانية

يكية الأمر المتحدة  يسُتهان   سيبرانيخصم    الولايات  لا 
اران    ابداً،  به اندلان  احتمالية  يعزز  فـي سيبراني  ممـا 

بالخصوص  المستقبل،   الكامل و الاعتماد  ظل  فـي 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.zdnet.com/meet-the-team/uk/steve-ranger/
https://www.zdnet.com/article/china-aims-to-narrow-cyberwarfare-gap-with-us/
https://www.zdnet.com/meet-the-team/uk/steve-ranger/
https://www.zdnet.com/article/china-aims-to-narrow-cyberwarfare-gap-with-us/
https://n.annabaa.org/arabicworld/464
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قطاعات للدولتين   إدارة  فـي  السيبراني  الفضاء  عـلى 
 .( 37) الدولة والاقتصاد

الاستخباراتو ير  تقر لعـام    اتهم  يكية  ( 2023)الأمر
مستمر، بشكل  بأن الصين تشكل أخطر تهديد سيبراني  

هجمات   تافيذ  فـي  الـكبير  تطورها   سيبرانيةبسبب 
يد،  التور سلسلة  هجمات  استغلال  تشمل  متقدمة، 

إلـى جانب استخدام أدوات   ( *)(اليوم صفر)اغرات  و
خبيثة   لأغراض  الشرعية  كشفهامـن   مـا   ،صعب 

الاصطناعي   بالذكاء  الصين  اجل  تستعين  يأ مـن  تعز
ير أدوات   متقدمة وتحليل    رصدهجماتها مـن خلال تطو

الضخمة فـي   الصينوتسعى  ،  البيانات  رائدة  لتكون 
فـي هـذا  و  (،2030)الذكاء الاصطناعي بحلول عـام  

م أنالمجال  المرجح  بية  هاـن  الغر التكنولوجيا  لسرقة   تلجأ 
يكية ،  مـا فعلت فـي قطاعات أخرى مثل أشباه والامر

يع  الموصلات، الفضاء بهـدف دعم أمـنها القومي وتىر
 . (38)نموها التكنولوجي

أمـنها و يأ  تعز عـلى  الأخيرة  السنوات  فـي  الصين  ركزت 
خلالالسيبراني   قيادات  مـن  مـن  عليا  فـي   توجيهات 

مجموعات   وإنشاء  الشيوعي،  ير   استراتيجيةالحزب  لتطو

 

ير مجلة  ن بوست، حروب الفضاء الإلبـكترونبـي، خبر مبـنشور عبـلى قناة ن بوست الالـكتر 37 يق تحر ، مبـنشور 2015/   2/   22ونية، فر
يارة فـببي يوم   (noonpost.com)حروب الفضاء الإلـببكترونـببي ل نون بوستمـببن خلال الرابط :    ، متوفر عـببلى 1/6/2025، أخر ز

 .pdfشكل ملف بصيغة 
هي هجمات تسبتغل اغرات أمنية غير مكتشبفة أو غير معروفة من قبل مطوري البرامج أو ال بركات المنتجة لها، مما يمنح المهاجمين نافذة   *

( تصببببببحببيببح  أو  تببحبببديبببث  إصببببببببدار  يبب ببم  أن  قببببببل  : Patchزمببنببيبببة  يبباببظببر  الببمببعببلببومبببات  مببن  يبببد  لببمببز الببثببغببرة،  لسببببببببد   )
day-releases?filtr=zero-https://www.broadcom.com/company/newsroom/press  يارة فـي يوم  .1/6/2025، أخر ز

38 By Mercy A. Kuo , China’s Cybersecurity and Statecraft Insights from Timothy Flannery, February 20, 
2024, https://thediplomat.com/2024/02/chinas-cybersecurity-and-statecraft/?utm_source=chatgpt.com 

ياً   عسكر المجال،  وتشمل  وهـذا   الصين  استراتيجيةمدنياً 
 : الااة محاور رئيسـة 

عـلى  س -1 السيطرة  عبر  السلطة  حماية  ياسياً: 
 المعلومات والدعاية 

التجسس  ا -2 خلال  مـن  النمو  حماية  قتصادياً: 
 .الصناعي والتجاري

ياً:  ع  -3 سيبرانية  سكر لصراعات  الاستعداد 
بااء  وتحقيق تفوق تقني عبر تحديث القدرات و

 .الـكوادر
حول  ومـا    يتها  رؤ لترويج  الصين  الدولة  )تسعى  سيادة 

الإنترنت دولياً  (عـلى  الداخلية  و،  الرقابة  ير  لتبر محلياً، 
الهيمـنة   يكية  ومقاومة  السيبرانيالأمر الفضاء  ، عـلى 

هـذه مـن  رغم  الوعـلى   بها  تحظى  التي  ية  الأولو
مـا تأال تعاني مـن ضعف التنسيق إلا أنها  ،  الاستراتيجية

مـن ولا يتوقع    المختصة،وتضارب المصالح بين الجهات  
السيبراني دون تغير فـي الجانب  أن يتغير السلوك الصيني  

، أو تحولات سياسية كبرى   الاستراتيجيةفـي الحسابات  
تحدة إلـى فهم أهداف الصين، لـذا تحتاج الولايات الم

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.noonpost.com/content/5548
https://www.broadcom.com/company/newsroom/press-releases?filtr=zero-day
https://thediplomat.com/authors/mercy-a-kuo/
https://thediplomat.com/2024/02/chinas-cybersecurity-and-statecraft/?utm_source=chatgpt.com


 10.61279/1czndk56 حميد و علي 

363 
 2026السنة   32العدد   كلية القانون والعلوم السياسيةمجلة 

شاملة وتعاونية بين القطاعين الخاص   باستراتيجيةوالعمل  
 .( 39)العـام لضبط التوازن السيبرانيو
امتداداً   السيبرانيفـي الجانب الصينية  الاستراتيجيةتعد و

الذي ركز عـلى تحقيق   (،صن تأو)لفكر المفكر العسكري  
قتالمـن  النصر   ي .  ( 40) دون  مـا  التوجه  وهـو  فـي  ظهر 

وقـد شكلت حرب الخليج السيبرانية  الصيني نحو الحرب  
عـام   وتعد  1991)الثانية  التفكير النقطة  (  فـي  تحول 

العسكري الصيني، إذ أدركت الصين أهمية التكنولوجيا 
مـا دفعها للتركيز عـلى   الجديدة،  الحديثة فـي الصراعات

قدراتها ير  المعلومات  السيبرانية    تطو الاتصالات وفـي 
يادة  الر مستهدفة  المستقبلية،  الحروب  فـي  لاستخدامها 

عـام   بحلول  المجال  هـذا  ذلـك (  2050)فـي  ومـنذ 
عملت   أسس  الصين  الح ين،  ترسيخ   استراتيجية عـلى 

الحكومية    سيبرانية مبادراتها  عبر   وأدبياتها متكاملة 
مثل   ية  الجديدة)العسكر يخية  التار والورقة   (،المهام 

الوطنيالبيضاء   للحرب هي  و  ،للدفان  خاصة  أهمية  تولي 

 

39  Amy Chang, CNAS Releases Report on China's Cyber Strategy, December 03, 2014, 
https://www.cnas.org/press/press-release/cnas-releases-report-on-chinas-cyber-
strategy?utm_source=chatgpt.com 

الهجوم بالخدان )التخطيط للهجوم (  ،الفصل الثالث،21،ص  2007سون أتأو، فن الـبببحـبببرب، أعداد وترجمة رؤوف شبابيك،    40
،  57figh.pdf-04-08-http://www.dawahmemo.com/image/2012_37_09المقولة الثانية، مـببنشور مـببن خـببلال الرابط :   

 . pdfمتوفر عـلى شكل ملف بصيغة 
ياد ال 41  .168علي، مصدر سبق ذكره، ص علي ز
يف جيجان،  مصدر سبق ذكره، ص 42  . 40إسراء شر
 .6عمر حامد شكر،  مصدر سبق ذكره، ص  43
يدة طاجن، تأاير الـببقوة الإلـببكترونـببية عـببلى الاستراتيجيات الأمـببنية للـببدول الـكبـببرى دراسة حمببالة الـببصيـببن، م ببذكرة تخرج  44 فر

باح  لاستكمـببال متطلبات نيل شهادة المـبباستر فـببي ميدان الحقوق والعلوم السياسيـببة، كلية الحقوق والعلوم السياسيـببة، جامعة قاصدي مر
 . pdf، متوفرة عـلى شكل ملف بصيغة 6، ص 2018ورقلة، الجزائر، 

المرتبطة   النزاعات  فـي  والبحر )السيبرانية  بتايوان 
بي الفضاء    (،الجنو توظيف  إلـى  تسعى    السيبراني حيث 

دفاعية   الرئيس   . ( 41)هجوميةولأغراض  ية  رؤ وتتجلى 
بينغ) جين  النشط  (  شي  الدفان  يأ  تعز يع وفـي  تىر

الجيش ير مـا  ،  ( 42) الـصيني  تحديث  التحر جيش  دفع 
طائرات   وإطلاق  السيبرانية،  بنيته  ير  لتطو الشعبي 

)ـإل مثل  ومراقبة CSA-003كترونية  للتجسس   )
استثمارها   . (43)للخصوم  السيبرانية  اتالنشاط وتواصل 

الإنترنت   تقنيات  القومي لالمعلومات  وفـي  أمـنها  يأ  تعز
سيادتها  و مبدأ    الوطنية،تأمين  إلـى  الدفان )استناداً 

تهديد   (النشط أي  لمواجهة  ية  الجاهز وتحقيق 
 .( 44)سيبرانية

الصيني  لـقد  و الزعيم  بينغ)وضع  جين  عـام (  شي  فـي 
الحزام )لم رون    الإستراتيجية الأسس    (،2013)

يق الذي ياُظر إليه كأداة لهيمـنة الصين العالمية   (،والطر
عـام   و 2049) بحلول  هـذا(،  لأن   يهـدف  الم رون 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.cnas.org/press/press-release/cnas-releases-report-on-chinas-cyber-strategy?utm_source=chatgpt.com
https://www.cnas.org/press/press-release/cnas-releases-report-on-chinas-cyber-strategy?utm_source=chatgpt.com
http://www.dawahmemo.com/image/2012-08-04-09_37_57figh.pdf
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يخي، ويكون النسخة المتطورة   ير التار يق الحر الحديثة لطر
ية  وذلـك عبر ية، وجو بحر ية، و  إنشاء شبكة بنى تحتية بر

با يقيا  ضخمة، بل وحتى رقمية، تمتد عبر آسيا وأورو ، وإفر
أو  خاص  بشكل  الفقيرة  الـدول  الم رون  يستهـدف  و

لتكوالـدول   اقتصادية،  أزمات  مـن  تعاني  أكثر  التي  ن 
الصين  بقيادة  الجديد  النظام  هـذا  فـي  للاندماج  ، قابلية 

بع   ية  وقـد كـان مـن المتوقع أن تتر الشعبية   الصين جمهور
عـام   بحلول  العالمي  الاقتصاد  عرش   (،2032)عـلى 

يع هـذا التقدم   (جائحة كورونا)لـكن     ساهمت فـي تىر
عالمية أن المالية  المؤسسات  الحيث توقعت    بشكل كبير،

عـام  سالصين   بحلول  الإنجاز  هـذا  (، 2028) تحقق 
المتحدة   الولايات  وضع  التسارن  يكية  هـذا  فـي الأمر

إلـى تقبل صعود فـي المستقبل  قـد يدفعها    محرج،موقف  
مـنافسة   كقوة  مـع    لها،الصين  حدث  مـا  غرار  عـلى 

السوفيتي الباردة  السابق  الاتحاد  الحرب  بان  بالتالي ،  إ   و
ي قطب  قـد  الثنائية:  القطبية  نظام  إلـى  عودة  العالم  شهد 

بعض  و الغرب  فـي  وحلفاءها  المتحدة  الولايات  تقوده 
يضم   أخر  قطب، ودول ال رق الأوسط تقوده الصين و

يق)دول   والطر الحزام  المرحلة  (،مبادرة  هـذه  ، وفـي 
بي   العر العالم  يلعب  ياً وقـد  محور دوراً  الأوسط  ال رق 

 .( 45)الدولي  يرُجّح كفة التوازن
 
 
 

 

يىي، استراتيجية الصين فـبببي الهيمـبببنة عـبببلى العالم، مركز حمورابي للبحوث والدراسات الاستراتيجية،   45 كانون   7ع  الدين قداري الإدر
 .6 – 3، ص 2021الأول 

 لخاتمةا
تبين   تقدم  تسير  مما  الصين  اابتأن  تحقيق    بشكل  نحو 

وقـد  الاستراتيجيةأهدافها   الصين،  التفوق   فهمت  أن 
يكية  عـلى الولايات المتحدة    مـن خلال لا يكون  الأمر

أو   ية  العسكر فـي عبر  المواجهة  النفوذ  عـلى  التنافس 
بل    النفوذ  اطقمـن الأوسط،  ال رق  مـن ون  تكمثل 

 فالصران القادم   والتكنولوجيا،  خلال القوة الاقتصادية
مالياً الصمود  مـن  يتمكن  مـن  عـلى  سيكون   سيكون 

أن أي حرب  تمامـا    أن الـدول الـكبرى تدركف   ،المـنتصر
بين   )مباشرة  كبيرتين  عظيمتيندولتين  ستتجه   (قوتين 

يع سر دماراً   بشكل  يعني  مـا  النووي،  السلاح  نحو 
 ً  مصلحة فيه لأي طرف   توجد  لالكلا الطرفين و  متبادلا

الأطراف، غير   مـن  خياراً  الحرب  يجعل  مـا  وهـو 
 ً السيبراني و  ،اعقلاني الفضاء  توظف  الصين  أن  تضح 

ية مـن اجل    استراتيجيةأداة  باعتباره   دعم قوتها العسكر
التي   ةتراقات الصناعيالاقتصادية، عبر التجسس والاخو

بيةالمؤسسات  التستهـدف   بنيتها الصين  وقـد طورت  ،  غر
ية، ممـا وبدمج القدرات المدنية  وذلـك  السيبرانية   العسكر

رغم عـلى الو  ،يعكس إدراكها لأهمية الحرب السيبرانية
امـن   فـي  تتمسك  التفاقيات  لامشاركتها  الصين دولية، 

السيبرانية)بمبدأ   السياسي   لحماية   (السيادة   نظامها 
للولايات المتحدة مـا يشكل تحدياً مباشراً    والاقتصادي،

أمـنها وا لحماية  متزنة  ردن  استراتيجيات  يستدعي  و لغرب 
 القومي. 

https://doi.org/10.61279/1czndk56
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 قرار تضارب المصالحإ
 ُ قر المؤلف بعدم وجود أي تضارب محتمل في المصالح ي

 فيما يتعلق بالبحث أو التأليف أو نشر هذا المقال.
 

يلا  لتمو
أو  م  ل البحث  هذا  لإجراء  مالي  دعم  أي  المؤلف  يتلقَ 

 . تأليفه أو نشره
 
 
 

 لبيان الأخلاقيا
لإجراء ه الأخلاقية  المعايير  مع  يتوافق  البحث  ذا 

خطية  موافقة  على  الحصول  تم  وقد  العلمية.  الدراسات 
 من جميع المشاركين الأفراد المشمولين في الدراسة.

 
 يان توفر البيانات ب
 .متاحة عند الطلب من المؤلف المراسللبيانات ا

 
 لشكر والتقديرا
 ا يوجد شكر وتقدير أفصح به الباحثل
 المصادر

 قائمة المصادر العربية 

يأ فرص التنافس للقوى الفاعلة في النظام الدولي  -1 ين الاقتصبادي   :احمد عبد الأمير الأنباري، تعز دراسبة في تأاير المتغير
يت للعلوم السياسية، والعسكري، جامعة بغداد/ كلية ال  .2022/  9/  30علوم السياسية، مجلة تكر

يف الـكعود، أحمد كامل الخفاجي، تطبيق القوة الذكية في ابران القوى الاقليمية في ال برق الاوسبط بعد  -2 اسبراء شبر
يد من المعلوما2021،  62، جامعة بغداد، كلية العلوم السبياسبية، مجلة العلوم السبياسبية، العدد 2011   ت ياظر:،  لمز

https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/589/442   
يكي في الواقع الا -3 يأ، تأاير المتغير العسبكري الأمر بي بعد عام محمود فاضبل حمود، عباس هاشبم ع  مني لمنطقة الخليج العر

البعبببدد  2003  ، السبببببيببباسبببببيبببة  البعبلبوم  مبجبلبببة  الببباول،  64،  كبببانبون  يبابظبر: 2022،  البمبعبلبومبببات  مبن  يبببد  لبمبز  .
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/620/499  

ية في التنافس والصبببران بين الصبببين والهند، جامعة بغداد، كلية  -4 مرتضبببج جبار مكي، يىبببرى مهدي صبببالح، دور الهو
السبببببيباسبببببيبة، العبدد   العلوم  السبببببيباسبببببيبة، مجلبة  يبد من المعل2025كبانون الباول،    70العلوم  ومبات ياظر: ، لمز

https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/810/589 
بي بعد  صببا هاشبم  مر، هالة خالد حميد، تأاير التحالفات الأمنية على ديااميات الصبران في  -5 ،  2003منطقة الخليج العر

 . 2025، 70جامعة بغداد، كلية العلوم السياسية،  مجلة العلوم السياسية، العدد 
يىي، استراتيجية الصين فـي الهيمـنة عـلى العالم، مركز حمورابي للبحوث والدراسات الاستراتيجية،   -6 ع  الدين قداري الإدر

 .2021كانون الأول  7
ير مجلة ن بوسبت، حروب الفضباء الإلـببببببكترونـببببببي، خبر مـببببببنشبور عـببببببلى قناة ن بوسبت الالـكترونية،   -7 يق تحر فر

، أخر  (noonpost.com)حروب الفضاء الإلـببكترونـببي ل نون بوست ، مـببنشور مـببن خلال الرابط :  22/2/2015
يارة فـي يوم   .pdf، متوفر عـلى شكل ملف بصيغة 1/6/2025ز

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/589/442
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/620/499
https://jcopolicy.uobaghdad.edu.iq/index.php/jcopolicy/article/view/810/589
https://www.noonpost.com/content/5548
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 .pdfاحمد عبد الأمير الأنباري، قضايا دولية معاارة، مصدر سبق ذكره .متوفرة عـلى شكل ملف بصيغة  -8
بـني،  احمد يوسف كيطان -9 بـصي بـي ال بـكترون بـن الإل بـي قانون الأم بـي للصين: قراءة ف بـكترون بـن الوطني الإل ، استراتيجية الأم

ين للدراسات الاستراتيجية،   بـن خلال الرابط : 2018/   4/   1مركز النهر بـنشور م ين للدراسات والابحاث ، م مركز النهر
 .pdf، متوفرة عـلى شكل ملف بصيغة  (alnahrain.iq)تيجيـةالإسترا

يكية يتيح كنزا ثمينا للمتسللين  -10 ية،  اختراق شبكات الكمبيوتر الأمر / 7، مقال مـببنشور عـببلى قناة وكالة النبأ الإخبار
يران/   يكية يتيح كنزا ثمينا : ، شبكة الانترنت مـبببنشور مـبببن خلال الرابط  2015حز اختراق شبكات الكمبيوتر الامر

يارة فـي يوم  (annabaa.org)للمتسللين  . 2025/  6/  1،  أخر ز
بـلى   -11 بـنشور ع بـي، بحث م بـكترون بـن الإل بـة للأم بـصيني بـناار الاستراتيجية ال بـية :ع بـكترون بـاعيل، السيادة الإل اسراء احمد إسم

عـبناار الإستراتيجيـبة الـبصينيـبة للأمـبن  Future Center- مـبن خلال الرابط :  ،  Future   ،5   /2  /1520مركز  
 .pdf، متوفر عـلى شكل ملف بصيغة  (futureuae.com)الإلـكترونـي

بـة، المجلد   -12 بـن العالمي، مجلة العلوم القانونية والسياسي بـي وتحديات الأم بـكترون ،  1، العدد  12حياة حسين، الفضاء الإل
2021 . 

بية، شبكة الانترنت مـببن خلال   Sky News، خبر مـببنشور عـببلى  "الـببصينيـببة  "القرصنة  عـببلى للرد  أميركية خطة -13 عر
بية | "القرصنة البـصينيبـة"خطة أميركية للرد عبـلى  الرابط :    يارة يوم  (skynewsarabia.com)سكاي نيوز عر ، أخر ز

1  /6  /2025 . 
، مـبن أجـبل واقعية الـكترونية لا توجـبد حلول تقنية لمشاكل جيوسياسيـبة، مقال مـبنشور عـبلى  ديمتري ألبروفـبيتش -14

بي الـكترونية ل مـبببببن أجـبببببل واقعية  ، شبكة الانترنت مـبببببن خلال الرابط : 2021/   12/   25ة،  قناة اندبادنت عر
بية يارة فـي (independentarabia.com)اندبادنت عر  .6/2025/ 1، موعد أخر ز

يد عبد اللطيف، مصدر سبق ذكره، ص  -15  . 96سامر مؤ
 عادل عبد الصادق، مؤتمر حروب الفضاء السبراني، مصدر سبق ذكره . -16
، خبر مبـنشور عبـلى مجلة بـصينيبـةللحكومة ال Windows 10تطور نسخة خبـاصة مبـن    Microsoftشركةعلاء الجبالي،  -17

TGTV   شركة:  الالـكترونية، عـبببببلى شبكة الانترنت مـبببببن خلال الرابطMicrosoft    ِّّر نسخة خـببببباصة مـبببببن تطو
Windows 10 للحكومة الـصينيـة(tgtv.tn)  يارة فـي يوم   2025/  5/  30، أخر ز

ياد العلي، مصدر سبق ذكره. -18  علي ز
 عمر حامد شكر،  مصدر سبق ذكره . -19
يدة طاجن، تأاير الـببقوة الإلـببكترونـببية عـببلى الاستراتيجيات الأمـببنية للـببدول الـكبـببرى  دراسة حمببالة الـببصيـببن،   -20 فر

م ببذكرة تخرج لاستكمـببال متطلبات نيل شهادة المـبباستر فـببي ميدان الحقوق والعلوم السياسيـببة، كلية الحقوق والعلوم 
باح ورقلة، الجزائر،  . pdf، متوفرة عـلى شكل ملف بصيغة 2018 السياسيـة، جامعة قاصدي مر

يك هيجينبواام  .Michael S. Chase  ،مـايكل أس. تشيس  Kevin. L. Pollpeter كيفـين إل. بولبيتر -21  Eric،إر
Heginbotham ير الشعبي الـببصيـببني وتداعياتها عـببلى العمليات الفضائية ، إنشاء قوات الدعم الاستراتيجي بجيش التحر

يـة الـصين  يـةالعسكر
يكية، RAND مؤسسة -22 ية الأمر  . ix، 2017،سانتا مونيكا، كاليفورنيا، أعد لصالح القوات الجو

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
https://www.alnahrain.iq/post/242
https://www.alnahrain.iq/post/242
https://n.annabaa.org/arabicworld/464
https://n.annabaa.org/arabicworld/464
https://futureuae.com/m/Mainpage/Item/684/%D8%A7%D9%84%D8%B3%D9%8A%D8%A7%D8%AF%D8%A9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%B9%D9%86%D8%A7%D8%B5%D8%B1-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D9%84%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://futureuae.com/m/Mainpage/Item/684/%D8%A7%D9%84%D8%B3%D9%8A%D8%A7%D8%AF%D8%A9-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%B9%D9%86%D8%A7%D8%B5%D8%B1-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9-%D9%84%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://www.skynewsarabia.com/technology/102458-%D8%AE%D8%B7%D8%A9-%D8%A7%D9%94%D9%85%D9%8A%D8%B1%D9%83%D9%8A%D8%A9-%D9%84%D9%84%D8%B1%D8%AF-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D8%A9
https://www.independentarabia.com/taxonomy/term/345716
https://www.independentarabia.com/node/288851/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D8%AD%D9%84%DB%8C%D9%84/%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://www.independentarabia.com/node/288851/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D8%AD%D9%84%DB%8C%D9%84/%D9%85%D9%86-%D8%A3%D8%AC%D9%84-%D9%88%D8%A7%D9%82%D8%B9%D9%8A%D8%A9-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://ar.tgtv.tn/windows-10-for-chinese-government/
https://ar.tgtv.tn/windows-10-for-chinese-government/
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بـنيون ،الخليج أونلاين،   -23 بـصي يد ال بـاذا ير يكا.. م بـد أمر بـن تستعد لحرب الفضاء ض بـصي ،  2016/  1/   3مي خلف، ال
يد الـببصيـببنيون  ل الخليج :  شبكة الانترنت مـببن خلال الرابط  يكا.. مـبباذا ير الـببصيـببن تستعد لحرب الفضاء ضـببد أمر

يارة يوم  ، (alkhaleejonline.net)أونلاين  .2025/  5/  30أخر ز
يد   -24 بـاذا ير يكا.. م بـد أمر بـن تستعد لحرب الفضاء ض بـصي بـنيون ،الخليج أونلاين،  مي خلف، ال بـصي ،  2016/  1/   3ال

يد الـببصيـببنيون  ل الخليج :  شبكة الانترنت مـببن خلال الرابط  يكا.. مـبباذا ير الـببصيـببن تستعد لحرب الفضاء ضـببد أمر
يارة يوم  ، (alkhaleejonline.net)أونلاين  .2025/  5/  30أخر ز

يورك تايمز،   -25 تحـببولت الـببى التهديد الإلـببكترونـببي الأول.. كيف تستخدم الـببصيـببن هجمـببات الشبح المعقدة ضـببد  نيو
تحـبولت الـبى :  ، مقال مـبنشور عـبلى قناة البسالة الالـكترونية، شبكة الانترنت مـبن خلال الرابط  الـبولايـبات المتحدة 

 التهديد الإلـببببكترونـببببي الأول.. كيف تستخدم الـببببصيـببببن هجمـببببات الشبح المعقدة ضـببببد الـببببولايـببببات المتحدة 
lh.com)(albasa   يارة فـي يوم  . 2025/  6/  1، أخر ز

يدة ال رق الأوسط، العدد   -26 بـ الأميركي، جر بـني  بـصي بـ ال بـي الروسي  بـكترون بـران الإل بـص بـول ال   ،15366هال براندز، ح
بعاء   حـول الـصـران الإلـكترونـي الروسي ـ الـصيـني ـ الأميركي ، مـنشورة مـن خلال الرابط :  2020/    12/    23الأر

 .pdf،متوفرة عـلى شكل ملف بصيغة  (aawsat.com)ل ال رق الأوسط
ية،   -27 نة الـبببصيـبببن تستحدث مـبببا يسمى بالجيش الأزرق لحمـببباية شبكتها مـبببن القرصوكالة أنباء ال رق الأوسط المصر

الـببصيـببن تستحدث مـببا يسمى بالجيش الأزرق  :  الإلـببكترونـببية، خبر مـببنشور عـببلى شبكة الانترنت مـببن خلال الرابط  
بـية   بـكترون بـن القرصنة الإل بـاية شبكتها م بية -لحم بـن بعيون عر بـصي يارة (chinainarabic.org)موقع ال بـي يوم   ، أخر ز ف

30  /5  /2025  . 
28- yang mu  الـبببصيـبببن تصدر الاستراتيجية الوطنية لأمـبببن الفضاء الإلـبببكترونـبببي، خبر مـبببنشور عـبببلى وكالة أنباء ،

CCTV.COM   ،بية الـبببصيـبببن تصدر الإستراتيجيـبببة ، شبكة الانترنت مـبببن خلال الرابط :  2016/   12/   27العر
يارة فـي يوم CCTV.com Arabic_الوطنية لأمـن الفضاء الإلـكترونـي  .2025/  5/  30، تاريخ آخر ز

يف جيجان،  مصدر سبق ذكره. -29  إسراء شر
  27كيكي، "إصببببدار اسببببتراتيجية الأمن السببببيبراني الوطنية، واقتراح تسببببع مهام اسببببتراتيجية"، وكالة أنباء شببببينهوا،   -30

  2016ديسمبر/كانون الأول 
 

ية المترجمة   المصادر الانكليز

بـرب، أعداد وترجمة رؤوف شبابيك،   -1 بـح ،الفصل الثالث،الهجوم بالخدان )التخطيط 21،ص  2007سون أتأو، فن ال
-http://www.dawahmemo.com/image/2012-08م ( المقولة الثانية، مـببنشور مـببن خـببلال الرابط :  للهجو

04-09_37_57figh.pdf متوفر عـلى شكل ملف بصيغة ،pdf  . 
يل هنتنجتون، صدام الحضارات أعـببادة صنع النظام العالمي، ط -2  simon schustr، ترجمة طلعت الشايب،    2صامو

&, Rockefeller center  يورك  . 1996,   نيو
 

https://doi.org/10.61279/1czndk56
https://doi.org/10.61279/1czndk56
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https://beta.alkhaleejonline.net/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D8%AA%D8%B3%D8%AA%D8%B9%D8%AF-%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1-%D8%B6%D8%AF-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D9%85%D8%A7%D8%B0%D8%A7-%D9%8A%D8%B1%D9%8A%D8%AF-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D9%88%D9%86%D8%9F
https://beta.alkhaleejonline.net/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%A7%D9%84%D8%B5%D9%8A%D9%86-%D8%AA%D8%B3%D8%AA%D8%B9%D8%AF-%D9%84%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%81%D8%B6%D8%A7%D8%A1-%D8%B6%D8%AF-%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7-%D9%85%D8%A7%D8%B0%D8%A7-%D9%8A%D8%B1%D9%8A%D8%AF-%D8%A7%D9%84%D8%B5%D9%8A%D9%86%D9%8A%D9%88%D9%86%D8%9F
https://www.albasalh.com/vb/showthread.php?t=8809
https://www.albasalh.com/vb/showthread.php?t=8809
https://www.albasalh.com/vb/showthread.php?t=8809
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