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المستخلص  
ين القوى الدولية، إذ انتقل الصراع من الميادين المادية إلى الفضاء ال رقمي، تعُدّ تهديدات الأمن السيبراني عاملاً أساسياً في تشكيل مواز

تستهدف   سياسية  استراتيجيات  إلى  تحولت  بل  يبية،  تخر أدوات  مجرد  السيبرانية  الهجمات  تعد  ولم  للحروب.  جديداً  مجالاً  أصبح  الذي 
ا هذه سيادة  وأسهمت  المعلوماتية.  الأنظمة  بحماية  مرتبطاً  القومي  الأمن  جعل  مما  ية،  الحيو التحتية  والبنى  الداخلي  واستقرارها  لدول 

التهديدات في ظهور »المنطقة الرمادية« التي يقع فيها الصراع بين السلم والحرب الشاملة، حيث يصعب تحديد مصدر الهجمات وإثبات 
يتيح للمهاجمين الإنكار. كما أدى ذلك إلى تصاعد سباق التسلح السيبراني    المسؤولية عنها، الأمر الذي يحدّ من فاعلية الردع التقليدي و

تشكيل   أعاد  مما  التقليدي،  العسكري  ضعفها  يض  لتعو الرقمية  قدراتها  ير  تطو إلى  والمتوسطة  الصغيرة  الدول  ودفع  ال كبرى،  القوى  بين 
 .ا للقدرات التكنولوجية، إلى جانب العوامل الجغرافية والاقتصاديةالتحالفات والخصومات الدولية وفقً 
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Abstract 

Cybersecurity threats have become a fundamental factor in shaping the international balance of power, as 

conflict has shifted from physical battlefields to cyberspace, now considered a new domain of warfare. 

Cyberattacks are no longer merely destructive tools but political strategies targeting state sovereignty, 

domestic stability, and critical infrastructure, making national security dependent on protecting information 

systems. These threats have contributed to the emergence of the “gray zone,” where conflict occurs between 

peace and full-scale war. In this context, identifying the sources of attacks and proving responsibility are 

difficult, weakening traditional deterrence and allowing attackers to deny their involvement. This situation 

has intensified the cyber arms race among major powers and encouraged small and medium-sized states to 

develop digital capabilities to compensate for their conventional military weaknesses. Consequently, 

international alliances and rivalries have increasingly been shaped by technological capabilities, alongside 

geographical and economic factors. 
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 المقدمة
طبيعة  في  ياً  جذر تحولاً  الأخيران  العقدان  شهد 

لم   حيث  الدولية،  الجغرافي التفاعلات  الفضاء  يعد 
هو  والفضائي(  والجوي،  والبحري،  )البري،  التقليدي 
الساحة الوحيدة لممارسة السيادة أو خوض النزاعات.  
خامسة،  استراتيجية  كبيئة  السيبراني"  "الفضاء  برز  فقد 
والأمنية   والاقتصادية  السياسية  المصالح  فيها  تتداخل 

الذ الفضاء،  هذا  إن  مسبوق.  غير  بشكل  بدأ  للدول  ي 
يجياً   كأداة عالمية للتواصل والتبادل المعرفي، استحال تدر
إلى ميدان جديد للتنافس الجيوسياسي، حيث أصبحت 
على  أحياناً،  وتتفوق  بل  تضاهي،  التكنولوجية  القدرة 
ية التقليدية في قدرتها على تحقيق الأهداف  القوة العسكر

 .السياسية

ال الأمن  تهديدات  أثر  دراسة  أهمية  في وتأتي  سيبراني 
أن  إلى  بالنظر  الدولي،  للصراع  معاصرة  ية  رؤ سياق 
غير  فاعلة  ولجهات  للدول،  أتاحت  الرقمية  الهجمات 
رسمية، القدرة على استهداف العمق الاستراتيجي للخصوم 
الانتقال  إن  بة.  محسو سياسية  ومخاطر  منخفضة  بتكلفة 
من الحروب الحركية إلى ما يعُرف ب  "الحروب الصامتة" 

في   أدى لعقود  استقرت  مفاهيم  يف  تعر إعادة  إلى 
الوطنية السيادة  مثل  الدولية،  العلاقات  ،  أدبيات 

شبكياً،  مترابط  عالم  ظل  ففي  القوى.  وتوازن  والردع، 
مالية  منظومة  اختراق  أو  باء  شبكة كهر تعطيل  أصبح 
كلاسيكي،  عسكري  هجوم  عن  خطورة  يقل  لا  وطنية 

معضل أمام  الدولي  المجتمع  يضع  وقانونية  مما  أمنية  ة 

السلم   حالة  بين  الفاصلة  الحدود  تتلاشى  حيث  معقدة، 
 .وحالة الحرب في ظل تهديدات عابرة للحدود الوطنية

 مشكلة البحث: 

تتمثل إشكالية البحث في استقصاء مدى التأثيرات التي 
التفاعلات  على  السيبراني  الأمن  تهديدات  تفرضها 

تصاعد وتيرة الهجمات الدولية المعاصرة، لا سيما في ظل  
الإل كترونية العابرة للحدود، وما تفرزه من تحديات أمنية 
معقدة على المستوى العالمي. كما تتناول المشكلة البحثية 
طبيعة الاستراتيجيات التي ينبغي على الدول تبنيّها للتعامل 
مع هذا النمط الجديد من الحروب الإل كترونية، في ضوء  

التكنولوجية   صياغة التطورات  أعادت  التي  المتسارعة 
 مفاهيم الأمن الوطني والدولي.

 أهمية البحث:

مدى   في  البحث  أهمية  يسببها تكمن  التي  المترتبة  الاثار 
الامن السيبراني في العلاقات الدولية بعدها كحالة صراع 

 .من نوع جديد

 : اهداف البحث

السيبراني   .1 الامن  معرفة  الى  البحث  يهدف 
ماهية  حول  وكذلك   ، به  المرتبطة  والمفاهيم 

 .السيبرانية التهديدات
في    .2 لاستراتيجيات  البحث  مكافحة  المتخذة 

 .على المستوى الدولي التهديدات السيبرانية

https://doi.org/10.61279/bggx2a88
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تحديد   .3 الى  البحث  المهددة يهدف  الإشكالية 
 .  التعاطي معها للأمن السيبراني وال كيفية التي يتم  

 : فرضية البحث

 :ينطلق البحث من فرضية مفادها

يادة الاعتماد على  .1 ان هناك علاقة طردية بين ز
وتيرة  تصاعد  بين  و والسيبراني  الرقمي  الفضاء 

 الصراع الدولي. 
يض   .2 لتعو كأداة  أصبحت  السيبرانية  القدرات 

التقليدية   ية  العسكر القوة  في  الحاصل  النقص 
 . بعة بشأن ذلكلاستراتيجيات المت وا

مهددات  .3 بإشكالية  يخص  فيما  الدولي  التعامل 
على تلك الدول الأمن السيبراني وانعكاس ذلك  

تآ  سيمالا   الى  تؤدي  ان  ممكن  مفهوم  وانها  كل 
   السيادة الوطنية التقليدي. 

 منهج البحث:

من  العلمية،  المناهج  من  مجموعة  على  البحث  هذا  اعتمد 
والم التحليلي  المنهج  إلى أبرزها  بالإضافة  المقارن،  نهج 

الظاهرة  دراسة  بهدف  وذلك  النظامي،  التحليلي  المنهج 
 محل البحث بصورة شاملة ومتكاملة. 

 : هيكلية البحث

يتكونّ هيكل البحث من مجموعة من العناصر الأساسية 
للمنهجية  عرض  يليهما  والمقدمة،  بالملخص  تبدأ  التي 

ثم   الدراسة،  في  محاور المعتمدة  ثلاثة  إلى  المتن  تنقسم 
رئيسية. يتناول المحور الأول البعُد النظري لمفهوم الأمن 
يستعرض  حين  في  به،  المرتبطة  والتهديدات  السيبراني 
في  المعتمدة  الدولية  الاستراتيجيات  أبرز  الثاني  المحور 
فيركزّ   الثالث،  المحور  أما  السيبرانية.  التهديدات  مواجهة 

معقدة والمخاطر المتنامية التي تهدد أمن  على الإشكاليات ال
أبرز  تتضمن  بخاتمة  البحث  يُختتم  و السيبراني.  الفضاء 
المصادر  قائمة  إلى  بالإضافة  والتوصيات،  النتائج 

 . المعتمدة

 المحور الأول 
ية: والتهديدات السيبرانيةالامن   دراسة نظر

 ن السيبرانيهوم الاممف :أولا

السيبراني الأمن  مفهوم  من  (Cybersecurity) يعُد 
حيث  الحديث،  الرقمي  العصر  في  الأساسية  الركائز 
تداخلت التكنولوجيا في أدق تفاصيل الحياة اليومية، مما  
ية الأعمال  استمرار استوجب بناء منظومة حماية تضمن 
لهذا  مفصل  استعراض  يلي  فيما  البيانات.  وخصوصية 

 .المفهوم من حيث اللغة والاصطلاح

يا   -1  مفهوم الأمن السيبراني لغو

 .""الأمن" و "السيبراني: لف العبارة من شقينتتأ

بية، مشتق من (Security)  :الأمن  • العر في اللغة 
على   يدل  و الخوف،  نقيض  وهو  )أمن(،  الجذر 

https://doi.org/10.61279/bggx2a88
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والطمأنينة القواميس 1السكينة  في  أما   .
فكلمة من   Security الأجنبية،  التحرر  تعني 

 .2دالخطر أو التهدي
بة من السابقة  هي كلمة  (Cyber)  :السيبراني  • معر

ية إلى  (Cyber) الإنجليز جذورها  تعود  والتي   ،
اليونانية بان  (Kybernetes) الكلمة  "ر وتعني 

السفينة" أو "المتحكم". استخُدمت لأول مرة في  
"السيبرنيطيقا قبل   (Cybernetics) "سياق  من 

التحكم  نظم  لوصف  فاينر"  برت  "نور العالم 
والحيوان الآلة  في  المصطلحين،   بدمج.  والاتصال 

والحماية   الطمأنينة  "توفير  إلى  اللغوي  المعنى  يشير 
 ."3لكل ما يتعلق بنظم التحكم والاتصال الرقمي 

 مفهوم الأمن السيبراني اصطلاحا    -2

التقنية  الوسائل  "مجموعة  بأنه  السيبراني  الأمن  يعُرف 
على  للحفاظ  استخدامها  يتم  التي  والتعليمية  ية  والإدار
المعلومات والأجهزة والشبكات والبرامج من الاختراق 

به المصرح  غير  الوصول  أو  التغيير  أو  التلف  يقوم ."أو  و

 

 . 21، ص 13ابن منظور. لسان العرب. بيروت: دار صادر، المجلد  1

2 International Telecommunication Union. ITU-T Recommendation X.1205: Overview of Cybersecurity. Geneva: ITU, 2008, 

Section 3.2.1. 

3 Norbert Wiener. Cybernetics: Or Control and Communication in the Animal and the Machine. Cambridge, MA: MIT Press, 

1948, p. 11. 

4 National Institute of Standards and Technology. (2017). An Introduction to Information Security (NIST Special Publication 

800-12 Rev. 1, p. 7). U.S. Department of Commerce. 

ب   تعُرف  رئيسية  أعمدة  ثلاثة  على  تقنياً  المفهوم   هذا 
(CIA Triad)4 : 

ية - اطلاع  :  (Confidentiality)  السر عدم  ضمان 
 .الأشخاص غير المصرح لهم على البيانات الحساسة

ضمان عدم تعديل البيانات أو  :  (Integrity)  السلامة -
ينها أو نقلها  .العبث بها أثناء تخز

المستخدمين    :(Availability)  التوافر - قدرة  ضمان 
المصرح لهم على الوصول إلى الأنظمة والخدمات في  

إليه يحتاجون  وقت  حماية    .أي  المصطلح  يشمل  كما 
الوطنية، المعلوماتية  التحتية  الهجمات    البنية  ومنع 

مثل  ية  الحيو الأنظمة  تستهدف  قد  التي  الإل كترونية 
ية باء، البنوك، والمؤسسات العسكر  .شبكات ال كهر

 الفرق بين أمن المعلومات والأمن السيبراني  -3

هو  المعلومات  أمن  أن  إلا  بينهما،  الخلط  يتم  ما  غالباً 
سواء   المعلومات  بحماية  تهتم  التي  الأشمل  كانت المظلة 

على  حصراً  السيبراني  الأمن  يركز  بينما  رقمية،  أو  ورقية 
الشبكات،   )الأجهزة،  السيبراني"  "الفضاء  حماية 

https://doi.org/10.61279/bggx2a88
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والبيانات الرقمية( والوقوف في وجه الهجمات التي تأتي 
 . 5الشبكة عبر

 يدات السيبرانية هدالت: ثانيا  

نية  إلى  اللغوي  الأصل  حيث  من  "تهديد"  كلمة  تشُير 
حالة  مسبقة   زعزعة  بقصد  الأذى،  أو  الضرر  لإلحاق 

يفُهم التهديد بوصفه مؤشراً  .  6من الاستقرار أو الأمن  و
يذاء  إ أو  معاقبة  إلى  يؤدي  قد  عدائي  توجه  وجود  على 
مصطلح  أوكسفورد  قاموس  عرف  وقد  معين.  طرفٍ 
حياة  على  خطراً  يمثل  فعل  أو  سلوك  بأنه  "التهديد" 

التلوث مثل  الحية،  البشر   الكائنات  حياة  يهدد  الذي 
   .7والحيوانات

مفهوم  اكتسب  فقد  الاصطلاحية،  الناحية  من  أما 
"التهديد" معانٍ أوسع في السياق الأكاديمي المعاصر، إذ 
ذات  التقليدية  ية  العسكر التحديات  على  مقتصراً  يعد  لم 
المصدر الخارجي فحسب، بل أصبح يشمل طيفاً متنوعاً 

التحديات   بنية من  في  العميقة  بالتحولات  المرتبطة 
لذلك،  وتبعاً  الباردة.  الحرب  انتهاء  بعد  الدولي  النظام 
توسعت دائرة التهديدات لتشمل الجوانب الاقتصادية، 
ذات  كانت  سواء  والبيئية،  والثقافية،  والاجتماعية، 

 

5 National Institute of Standards and Technology. (2017). An Introduction to Information Security (NIST Special Publication 

800-12 Rev. 1, p. 7). U.S. Department of Commerce. 

 . 47، ص 2011جودة ابو ألياس، الامن البشري وسيادة الدول، المؤسسة الجامعية للدراسات والنشر والتوزيع، بيروت،  6

قاسم حجاج، التدخل الانساني للجيش الوطني الشعبي في مواجهة الكوارث الطبيعية، مداخلة مقدمة في الملتقي الدولي حول الدفاع الوطني   7

 . 2014بين الالتزامات والتحديات الاقليمية، 

 . 33، ص 2013شهرزاد ادمام، طبيعة التهديدات الامنية الجديدة، مجلة الندوة للدراسات القانونية،  8

ياتها  مستو تعدد  إلى  أدى  مما  داخلي،  أو  خارجي  منشأ 
وتن دولي(  إقليمي،  وأطرافها )محلي،  مصادرها  وع 

من  جديد  نمط  بروز  في  ساهم  الذي  الأمر  الفاعلة، 
   .8 التهديدات المركبة والمعقدة

يعُرف الباحث "باري بوزان" التهديد بأنه فعل موجه  و
عناصر  توظيف  خلاله  من  يتم  الدولة،  مؤسسات  ضد 
أخرى،  بدولة  الضرر  لإلحاق  الأيديولوجيا  أو  القوة 

يشمل ذلك  التهديد بغزو، أو احتلال، أو إلحاق أذى و
يرى بوزان أن الدول ذات القوة ال كبيرة غالباً  جسيم. و
الدول  تتعرض  بينما  خارجية،  تهديدات  تواجه  ما 

  .الضعيفة لمزيج من التهديدات الداخلية والخارجية

وفي ظل التحولات التكنولوجية المتسارعة، يواجه العالم  
من   متعددة  أشكالاً  الحديثة، اليوم  الأمنية  التهديدات 

إلى  الانتشار،  وسرعة  والديناميكية  بالتعقيد  تتسم  التي 
الحد الذي باتت فيه لا تؤثر على دولة بعينها فحسب، بل 
السيبرانية  التهديدات  وتعُد  برمتّه.  العالمي  الأمن  تمس 

(Cyber Threats التهديدات هذه  أبرز  من   )
خطورة من  عليه  تنطوي  لما  فهذه   المستحدثة،  وتعقيد. 

متعددة،  صوراً  وتتخذ  مستمر،  بشكل  تتطور  التهديدات 
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يصعب التنبؤ بها أو وضع أطر ثابتة لاحتوائها، مما يجعل  
 . من مواجهتها تحدياً أمنياً عالمياً بالغ الأهمية

يوجد   التهديداتكما  من  مختلفة  أنواع  السيبرانية   هناك 
التهدي الأنواع  هذه  واهم  الدولي  المستوى  دات على 

 المباشرة والتهديدات غير المباشرة وكالتالي: 

 : التهديدات المباشرة -1

الدولي   المستوى  على  المباشرة  السيبرانية  التهديدات 
والحكومات،   للدول  كبيراً  تحدياً  تمثل  أصبحت 
التكنولوجيا   على  متزايد  بشكل  العالم  لاعتماد  نظراً 

المتصلة   التحتية  والبنية  هذه  الرقمية  بالشبكة. 
التهديدات تنُفذ غالباً من قبل جهات مدعومة من  
مصالح   وتستهدف  منظمة  مجموعات  أو  الدول 

ية أبرز التهديدات ، أما  سياسية، اقتصادية، وعسكر
 :السيبرانية المباشرة على المستوى الدولي

ية - الحيو التحتية  البنية  على   Critical)  الهجمات 
Infrastructure Attacks :) 

محطات  مثل  الحساسة  القطاعات  تستهدف 
وأنظمة   المستشفيات،  المياه،  شبكات  الطاقة، 

ومن    النقل   ( Stuxnet) هجومذلك    أمثلة، 

 

9 Schmitt, Michael N., ed. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge: Cambridge 

University Press, 2017, p25 

10 Rid, Thomas. Active Measures: The Secret History of Disinformation and Strategic Warfare. New York: Farrar, Straus and 

Giroux, 2020, p314. 

ية، وهجمات   يران النوو الذي استهدف منشآت إ
 .على شبكات الطاقة في أوكرانيا

 (:Cyber Warfare) الحرب السيبرانية -

السيبرانية   التهديدات  أدوات  اهم  من  تعد  وهي 
  ، والاستراتيجي  ال كبير  بالتأثير  لأتسامها  وذلك 

السيبراني   حيث للفضاء  الدول  استخدام  تمثل 
ية تشمل الهجمات   ،كأداة في الصراعات العسكر

الصناعية،  الأقمار  الاتصالات،  شبكات  على 
ية الهجمات ومن امثلة ذلك    ونظم التحكم العسكر

أو الإل  والصين  المتحدة  الولايات  بين  كترونية 
يا الشمالي  . 9ة كور

 (: Cyber Espionage) التجسس السيبراني -

تستخدمه الدول للحصول على معلومات حساسة  
ال كبرى الشركات  أو  الحكومات  ومن   من   ،

 استهدفت ال كثير من عمليات اختراق  امثلة ذلك  
الدفاع، السفارات، والشركات العاملة   وزارات

 . 10ة في الصناعات الحساس
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 :الهجمات على الأنظمة الاقتصادية والمالية -

المال  وأسواق  المصرفية  الأنظمة  تستهدف 
الأموال سرقة  أو    ذلك  أمثلةومن    ،لتعطيلها 

أنظمة    هجمات على  أثرت  التي  الفدية  برمجيات 
 .11ة مالية دولي

 (: Cyber Extortion) الابتزاز السيبراني •

ال كبرى  الشركات  إجرامية  مجموعات  تستهدف 
البيانات  ر  تشُفَّّ حيث  الحكومية،  والمؤسسات 

، من امثلة  وتطُلب فدية مالية ضخمة للإفراج عنها
  و (NotPetya) جماتـــهك  ـــــذل
(WannaCry) 12دة التي أثرت على دول عدي. 

العام • بالرأي  والتلاعب  الدعائية    الحملات 
(Disinformation Campaigns:) 

لنشر   الاجتماعي  التواصل  وسائل  تسُتخدم 
على   التأثير  أو  العام،  الرأي  تضليل  الشائعات، 

ذلك    الانتخابات امثلة  ومن  الروسي ،  التدخل 
يكية عام   .201613 المزعوم في الانتخابات الأمر

 
11 Mazarr, Michael J., et al. The Character of Manipulation: The Use of Information as a Tool of Statecraft. Santa Monica, CA: 

RAND Corporation, 2019. P25 

12 Verizon Business. 2024 Data Breach Investigations Report (DBIR). New York: Verizon, 2024, p15. 

13 The Brookings Institution. Cyber Campaigns and the Future of Political Warfare. Washington, D.C.: Brookings Press, 2022, 

p57. 

14 National Institute of Standards and Technology (NIST). Cybersecurity Supply Chain Risk Management Practices for Systems 

and Organizations. NIST Special Publication 800‑161 Rev. 1. Gaithersburg, MD: U.S. Department of Commerce, 2022. 

التوريد  • سلاسل  عبر   Supply)  الهجمات 
Chain Attacks:) 

إلى  للوصول  الموردين  أو  الوسيطة  الشركات  تهُاجم 
الهجوم على ، ومن امثلة ذلك    بيانات أو أنظمة حساسة

من   الذي  (SolarWinds) شركة العديد  على  أثر 
يكية   .14الجهات الحكومية الأمر

تشير التهديدات غير المباشرة إلى :  التهديدات غير المباشرة
تلك التي تصُيب كيانات أو مؤسسات لم تكن مستهدفة 
التقليدي  التقييم  تجاوز  يستدعي  مما  مباشر،  بشكل 

بفهم للتهديدات نحو تبنيّ إطار تحليلي أكثر شمولاً، يعُنى  
على   ذلك  يقتصر  ولا  وتطورها.  التهديدات  ديناميكيات 
التعرف على مصادر التهديد، بل يتطلب تحليل الأنماط 
التصعيد   مسارات  عن  تكشف  التي  والتوجهات 

 . السيبراني المحتمل

الأمنية  التهديدات  أصبحت  فقد  أخرى،  ناحية  ومن 
رصدها،  عملية  يعقّد  الذي  الزمني  بالامتداد  تتسم 

تحديد والاتس الصعب  من  يجعل  الذي  الجغرافي  اع 
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وإذا ما تم اعتبار الأمن مفهوماً يتجاوز ،    15  نطاقها بدقة
فإن  الجنسيات،  متعددة  فواعل  بفعل  الوطنية  الحدود 
قضية  بوصفه  الأمن  طبيعة  من  تعزز  المفهوم  هذا  نتائج 

( وطنية"  إعادة Transnational"عبر  يفرض  وهذا   .)
يديولوجية التي يتم من النظر في المنظومات الم عرفية والإ

ياتها  أولو وصياغة  الأمنية،  التهديدات  تصنيف  خلالها 
قبيل  من  ية  جوهر لتساؤلات  يضُمن :  وفقاً  "لمن 
 . 16 الأمن؟"، "ضد من؟"، و"بأي وسيلة؟"

 المحور الثاني
على   السيبرانية تهديدات استراتيجيات مكافحة ال

 المستوى الدولي 

 استراتيجيات الخاصة بالدول: أولا  

العالم  دول  مختلف  في  والمخابرات  الأمن  أجهزة  تواجه 
تحديات متزايدة ومعقّدة، إذ لم تعَدُ التهديدات الأمنية  
السنوات  في  اتخذت  بل  التقليدية،  الأطر  على  تقتصر 
بالفضاء  مباشراً  ارتباطًا  ترتبط  جديدة  أشكالاً  الأخيرة 

وتعُد   أسرع السيبراني.  من  واحدة  الإل كترونية  الجرائم 
العابرة  بخطورتها  وتتسم  وتطوراً،  انتشاراً  الجرائم  أنواع 
للحدود، ما يجعلها من أبرز مصادر التهديد للأمن القومي 

 .في العصر الرقمي

 

 .116 ص ،2016احمد فريجة والدمية فريجة، الامن والتهديدات الامنية في عالم ما بعد الحرب الباردة، مجلة دفاتر السياسة والقانون ، 15

 . 17ص   ،2018 ،محمد حشمي، مدرسة باريس للدراسات الامنية واشكالية مستوى التحليل في العلاقات الدولية، مجلة السياسة الدولية 16

17 NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), 20th Century Redux: Cyber Power, Tallinn, NATO 

CCDCOE Publications, 2016. 

المعلومات  وشبكات  الإنترنت  على  الاعتماد  تزايد  إن 
السيبرانية أدى إلى خلق بيئة خصبة لانتشار الهجمات  

التي تستهدف الأنظمة الحساسة في الدول، وفي مقدمتها 
مثل ية،  الحيو التحتية  الطاقة، :  البنية  شبكات 

والاتصالات، والقطاع المالي. وقد أصبح من الواضح أن 
لمجابهة  كافية  تعَدُ  لم  يمة  الجر لمكافحة  التقليدية  الوسائل 

العديد   دفع  ما  المعاصرة،  السيبرانية  من التهديدات 
الأمنية.  سياساتها  في  النظر  إعادة  إلى  وتتنوعّ   الدول 

من   واسعاً  طيفاً  لتشمل  السيبرانية  يمة  الجر أشكال 
وغسل  المالي،  الاحتيال  مثل  القانونية،  غير  الأنشطة 
والتصيد  الإنترنت،  عبر  الأطفال  واستغلال  الأموال، 
الحساسة.   البيانات  وسرقة  والاختراق،  الاحتيالي، 

التقدي العالمية وتشير  الاقتصادية  الخسائر  أن  إلى  رات 
حوالي   بلغت  الأنشطة  هذه  عن  يليونات    3الناجمة  تر

يتوقع أن ترتفع بمعدل سنوي 2015دولار في عام   ، و
إلى   نحو    %15يصل  إلى  دولار   10.5لتصل  يليون  تر

. وتعُد هذه الأرقام دليلاً واضحاً على 2025بحلول عام  
أح تمثل  السيبرانية  يمة  الجر الثروة أن  تحولات  أكبر  د 

الاقتصادية في التاريخ الحديث، متجاوزة حتى الأضرار 
باحاً تفوق  الناتجة عن ال كوارث الطبيعية، بل وتدر أر

 .17عوائد تجارة المخدرات غير المشروعة عالمياً
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بناءً على ذلك، أصبح التعاون الدولي في مجال مكافحة  و
خذت العديد  التهديدات السيبرانية ضرورة ملحةّ، وقد أ

الشرطة  رأسها  وعلى  الدولية،  الأمنية  المؤسسات  من 
بول(، على عاتقها مسؤولية دعم  الجنائية الدولية )الإنتر
في  قدراتها  يز  لتعز متقدمة  بتقنيات  الأعضاء  الدول 
بول بتشغيل  التصدي لهذا النوع من الجرائم. وتقوم الإنتر

اطات قواعد بيانات متقدمة تساعد الدول على تتبع النش
الجنسي  الاستغلال  بيانات  قاعدة  بينها  من  الإجرامية، 

( الإنترنت  عبر  حتى ICSEللأطفال  أسهمت  والتي   ،)
 .18العالم   ألف ضحية حول  30الآن في تحديد أكثر من  

بعض  كانت  فقد  الأوسط،  الشرق  دول  يخص  وفيما 
بية  العر والممل كة  المتحدة  بية  العر الإمارات  مثل  الدول 

أكث  من  السيبرانية السعودية  للهجمات  تعرضًا  الدول  ر 
عام   منتصف  من  الممتدة  الفترة  إلى   2021خلال 

عام   عن 2022منتصف  صادرة  ير  تقار بحسب   ،
شركة  مثل  السيبراني،  الأمن  في  متخصصة  شركات 

Group-IB أخطر من  الرقمية  الفدية  هجمات  تعُد  كما   .
خلال  المنطقة  في  المؤسسات  واجهت  التي  التهديدات 

وقد بادرت حكومات المنطقة إلى اتخاذ  . 19ترةتلك الف

 

فاعلية الأمن السيبراني في السياسة العالمية )المفهوم والتدابير الأمنية للدول('، مجلة آشور للعلوم القانونية والسياسية،  زينب عباس راض ي، 18

 551.، ص2025، 1، العدد 2المجلد 

،  2023ي، الرياض، المملكة العربية السعودية، الهيئة الوطنية للأمن السيبراني، الاستراتيجية الوطنية للأمن السيبران 19

strategy-https://nca.gov.sa/ar/pages/national  ، 2026يناير  13تاريخ الوصول. 

،  2024البوابة الرسمية لحكومة دولة الإمارات العربية المتحدة، 'السلامة السيبرانية والأمن الرقمي'، استراتيجيات ومبادرات،  20

security-digital-and-safety-law/cyber-the-and-safety-services/justice-and-https://u.ae/ar/information   يناير  13، )تاريخ الوصول

2026.) 

 الهيئة الوطنية للأمن السيبراني السعودي، الاستراتيجية الوطنية للأمن السيبراني، مصدر سبق ذكره.  21

يز بنيتها السيبرانية، من خلال إصدار  إجراءات فعالة لتعز
لمكافحة  وطنية  استراتيجيات  وتنفيذ  متقدمة  يعات  تشر
الإمارات  أطلقت  المثال،  سبيل  فعلى  الرقمية.  يمة  الجر
المجال،  هذا  في  المبادرات  من  العديد  المتحدة  بية  العر

الأ مجلس  أنشأت  عام  حيث  في  السيبراني   2020من 
إلى  إضافةً  السيبراني،  للأمن  شاملة  استراتيجية  لوضع 
تأسيس مركز دبي للأمن الإل كتروني الذي يعُنى بوضع 
الجهات  في  المعلومات  أمن  تضمن  ومعايير  سياسات 

 . 20ية الحكومية والتصدي للأخطار الرقم

خطوات  خطت  فقد  السعودية،  بية  العر الممل كة  أما 
في   الوطنية نوعية  الهيئة  تأسيس  خلال  من  المجال  هذا 

عام   السيبراني  وضع 2017للأمن  إلى  تهدف  والتي   ،
وتنفيذ  السيبراني،  للأمن  والتنظيمية  القانونية  الأطر 
المنتدى   الممل كة  أطلقت  كما  وطنية.  ية  توعو حملات 
يز التعاون  الدولي للأمن السيبراني كمبادرة تسعى إلى تعز

المجال هذا  في  لمواجهة  الدولي  العالمية  الجهود  وتنسيق   ،
 .21التهديدات السيبرانية

https://doi.org/10.61279/bggx2a88
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مهماً في   استراتيجيابالنتيجة ، يمكن ان تتخذ الدول دوراً  
من  حيث   ، السيبراني  الفضاء  وحماية  السيبراني  الدفاع 
الممكن ان يعطي ذلك دافعاً الى دول أخرى ان تلحق 

بدأت   التي  الدول  الامن   باتخاذبركب  استراتيجيات 
 السيبراني، حيث يتم كل ذلك من خلال: 

السيبرانية -1 دولية   :التحالفات  تحالفات  تشكيل 
السيبرانية   التهديدات  مع  لمواجهة  الحال  هو  كما 

السيبراني" وكذلك "الناتو  الدولي    ،  التعاون  دور 
يز الأمن السيبراني  وتطوره. في تعز

الدولية -2 يعات  والتشر إطار    الحاجة  :القوانين  إلى 
السيبرانية الهجمات  ينظم  دولي  تحديات .قانوني 

 .صياغة هذه القوانين بسبب تباين المصالح
من اهم تلاك  :تطوير استراتيجيات دفاعية وطنية -3

لتلك الدفاعية  اجل  الدول    الإستراتيجيات  من 
السيبراني أمنها  يز  هوتعز يادة  ،  على    ز الإنفاق 

الوطنية الموازنات  ضمن  السيبراني  وهذا الأمن   ،
يد من عملية تفاعل تلك الدول   في الأساس سيز
من اجل رفع مستوى التعاون الدولي فيما يخص 

 التهديدات السيبرانية.
والخاص -4 العام  القطاعين  بين  يعد  :  الشراكات  و

مهم وعلى مستوى عالي من الحساسية  هذا الامر
لأن اصل الهجمات السيبرانية جاءت في الأصل 

ومجموعات خارج اطر المؤسساتية وهنا    من افراد

 

 المصدر نفسه.  22

 . 8 ، ص2020منى عبد الله، متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية بجامعة الملك سعود، مجلة كلية التربية، جامعة المنصورة،  23

دور الشركات التقنية ال كبرى في يجب ان تتجلى  
ورفع مستوى التعاون بين   حماية الفضاء السيبراني

الحكومات مع  بين  تعاون  ،وقد أدى ال القطاعين،
وغوغل  شركات   مايكروسوفت  مواجهة  في  مثل 

من   التهديدات ال كثير  من  الحد  الى  السيبرانية 
 .22الهجمات السيبرانية

استراتيجيات الخاصة بالمنظمات الدولية : ثانيا  
 المتخصصة 

عملياتها  تحسين  على  التركيز  المنظمات  على  يتعين 
تحديد  في  أساسياً  عنصراً  تشكل  لأنها  السيبرانية 
في  التهديدات  وتحييد  التنبيهات  ومراقبة  الفيروسات 
العمليات  أن  الخاطئة  المعتقدات  ومن  الفعلي.  الوقت 
إنه  السيبرانية.  التهديدات  بمنع  فقط  تتعلق  السيبرانية 
لإدارة  مختلفة  استراتيجيات  بين  يمزج  أوسع  مفهوم 
الشاملة  النظرة  هذه  وتضمن  فعال.  بشكل  التهديدات 

النط واسعة  المتطورة.حماية  السيبرانية  المخاطر  ضد   اق 
أمن  وتحليل  لمراقبة  السيبرانية  العمليات  وتسُتخدم 
والاستجابة  السيبرانية  الحوادث  عن  لل كشف  المؤسسة 
على  وليس  التشغيلي،  المستوى  على  تعمل  وهي  لها. 
الاستراتيجية أو البنية التحتية. يمكن للعمليات السيبرانية  

وضع المؤسسة من خلال تقديم أن تحدث فرقاً كبيراً في  
لتحسين  التهديدات  وتحديد  الفعلي  الوقت  في  المراقبة 

 .23 استعداد المؤسسة ضد التهديدات السيبرانية
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 تدعم استراتيجية مكافحة   مكونات رئيسية   ثلاث  وهناك
 :، واهمها الهجمات السيبرانية

 : استخبارات التهديدات السيبرانية .1

المتقدمة   السيبرانية  الهجمات  ومنع  فهم  في  مهمة  تعتبر 
الخفية التي يصعب اكتشافها ومنعها، وذلك لحماية موارد  

المحتملة.  المخاطر  وتقليل  المبكر   المنظمة  لل كشف  كآلية 
بالتالي،  عن التهديدات الخفية في الفضاء الإل كتروني. و

تقنية   مؤشرات   CTIتكون  تحديد  عند  مفيدة  الفنية 
الشاملة  CTIالهجوم وطرق منعه، في حين تعمل تقنية 

على تمكين تدابير الأمن الاستباقية وإدارة المخاطر بشكل 
 . 24أفضل

 : البنية التحتية السيبرانية .2

شبكات  يز  تعز على  السيبرانية  الأساسية  البنية  تعمل 
قدرات حل   العلماء من مختلف التخصصات، مما يعزز

إن القدرة على تحليل البيانات الضخمة التي   المشكلات. 
اختراقات  إلى  تؤدي  متنوعة  مصادر  من  جمعها  يتم 
في  السيبرانية  الأساسية  البنية  أهمية  يبرز  مما  كبيرة، 

الحديث.  من   البحث  واسعة  مجموعة  تشمل  وهي 
التقنيات، من أنظمة الحوسبة عالية الأداء إلى الخوادم، 

 

24 National Science Foundation (NSF), Cyberinfrastructure Vision for 21st Century Discovery, Washington, D.C., NSF Press, 

2007, p8. 

25 Ibid, p9. 

26 National Institute of Standards and Technology (NIST), NICE Cybersecurity Workforce Framework (NIST Special Publication 

800-181), Gaithersburg, U.S. Department of Commerce, 2020, p18. 

في   وتسلط المطلوب  والتخصص  التعقيد  على  الضوء 
 .  25بيئات البحث 

 : القوى العاملة السيبرانية .3

العمليات  أدوار  السيبرانية  العاملة  القوى  تصنف 
مجالات  منها  ولكل  رئيسية،  فئات  سبع  إلى  السيبرانية 

والأداء  المعلومات  تكنولوجيا  أمن  لضمان  ، متخصصة 
 : 26وكالتالي

الأولى والصيانة):  الفئة  دعم   :(التشغيل  على  التركيز 
 تكنولوجيا المعلومات والإدارة والصيانة.   نظام

يتضمن تحديد التهديدات   :(الحماية والدفاع):  الفئة الثانية
التي تتعرض لها أنظمة تكنولوجيا المعلومات والتخفيف 

 منها.

يشمل التحقيق في الأحداث :  (التحقيق):  الفئة الثالثة
الإل كترونية التي تنطوي على موارد تكنولوجيا والجرائم  

 المعلومات.

الرابعة والتشغيل ):  الفئة  في :  (التجميع  متخصص 
 عمليات الإنكار والخداع وجمع المعلومات.
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مراجعة المعلومات وتقييمها  :  (التحليل):  الفئة الخامسة
 لأغراض استخباراتية.

السادسة القيادة):  الفئة  ل:  (إدارة  التوجيه  لعمل توفير 
 الفعال في مجال الأمن السيبراني. 

السابعة الآمن):  الفئة  بناء :  (التوفير  و تصميم  على  يركز 
 أنظمة تكنولوجيا المعلومات الآمنة. 

إن الحماية المناسبة لأنظمة المعلومات تشكل في الحقيقة ،  
قضية نوعية رئيسية لإدارة المخاطر التنظيمية. إن إدارة 

عملية يتم من خلالها تحديد عوامل الخطر ثم المخاطر هي  
( منهجية  هو  تحليل  إن  فعليا.  عليها  ( FMEAالقضاء 

أوضاع  لتحديد  المخاطر  لإدارة  وتأثيراتها  الفشل  أوضاع 
أوضاع  تحليل  يحدد  وأسبابها.  وتأثيراتها  النظام  فشل 
النظام.  في  المحتملة  الضعف  نقاط  وتأثيراتها  الفشل 

للشركا النهج  هذا  تم يسمح  التي  المناطق  بتصحيح  ت 
هذه  في  النظام.  فشل  قبل  العملية  خلال  من  تحديدها 
الورقة، نحدد العديد من عوامل الفشل الحرجة التي قد  
القيام  تعرض أمن أنظمة المعلومات للخطر. من خلال 
بذلك نقوم بشكل منهجي بتحديد وتحليل وتوثيق أوضاع 

فشل لكل  المحتملة  والآثار  المحتملة  النظام.    الفشل  على 
( عملية تحليل أوضاع الفشل وتأثيراتها FMEAتؤدي )

ل كيفية  مفصل  وصف  إلى  السيبراني  للأمن  المقترحة 
يتم  تجنبها.  يمكن  وكيف  النظام  أداء  على  الفشل  تأثير 

 

27 Ibid, p19. 

الفشل  أوضاع  تحليل  تطبيق  قابلية  مدى  توضيح 
 .  27وتأثيراتها المقترح بمثال من مطار إقليمي

 المحور الثالث
 اشكالية ومهددات الامن السيبراني

الموازنات الوطنية المحدودة مع مستوى : أولا  
 التهديدات السيبرانية

الهجمات السيبرانية من أكبر التهديدات التي تواجه   تعد
الحكومات والمؤسسات الوطنية في العصر الحديث. فمع 
تزايد استخدام التكنولوجيا والانترنت في جميع جوانب 
والمعلومات  الحساسة  البيانات  أصبحت  الحياة، 
القراصنة   قبل  من  والسرقة  للاختراق  عرضة  الحكومية 

 .الإل كترونيين

تحديد الموازنة الوطنية المناسبة لمواجهة ع الامر ان  في واق
تتطلب  حيث  كبيراً،  تحدياً  يعتبر  السيبرانية  التهديدات 
في  كبيرة  استثمارات  السيبراني  الأمن  استراتيجيات 
ومن  المستمر.  والتحديث  يب  والتدر التكنولوجيا 
بين  متوازنة  الوطنية  الموازنة  تكون  أن  الضروري 

الأمن في  الاحتياجات   الاستثمار  بين  و السيبراني 
يمكن تحقيق هذا من خلال تخصيص   .الأخرى للدولة

الأمن  مجال  في  الدولة  قدرات  لتحسين  ميزانية كافية 
والأدوات  التقنيات  تحديث  وضمان  السيبراني، 
أيضاً  يجب  كما  الجديدة.  التهديدات  لمواجهة  المستخدمة 
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ال كوادر  وتأهيل  يب  تدر نحو  الاستثمارات  توجيه 
يز القدرات الوطنية في هذاال ية لتعز  . 28المجال بشر

استراتيجية  هناك  تكون  أن  يجب  ذلك،  إلى  بالإضافة 
ومستوى  الوطنية  الموازنة  بين  التوازن  لتحقيق  واضحة 
الأمنية  يات  الأولو مراعاة  مع  السيبرانية،  التهديدات 
آليات  هناك  تكون  أن  يجب  و للدولة.  والاقتصادية 

وتقييم   وضمان  لمراقبة  المالية  الموارد  استخدام  كفاءة 
ومع    .تحقيق الأهداف المحددة في مجال الأمن السيبراني

ذلك، تواجه الحكومات تحديا كبيرا في مجال تخصيص 
خاصة   السيبرانية،  الهجمات  هذه  لمكافحة  المالية  الموارد 
من  الرغم  فعلى  محدودة.  وطنية  موازنات  وجود  مع 

والمع البيانات  حماية  أن أهمية  إلا  الحكومية،  لومات 
يتطلب  السيبراني  الأمن  تكنولوجيا  في  الاستثمار 

 . 29ةتكاليف مرتفعة ومستمر

بالتالي، يجب على الحكومات أن تبحث عن سبل بديلة  و
بعض  من  محدودة.  بموارد  السيبراني  أمنها  يز  لتعز

 : 30ا الخطوات التي يمكن اتخاذه

الموظفين -1 الحكومات  :  توعية  على  توعية  يجب 
على   يبهم  وتدر السيبراني  الأمن  بأهمية  موظفيها 

 

28 Lawrence A. Gordon and Martin P. Loeb, The Economics of Information Security: A Framework for Making Decisions, 1st 

edn, New York, Springer-Verlag, 2006, p47. 

29 OECD, Cybersecurity Policy Making at a Turning Point: Analysing a New Generation of National Cybersecurity Strategies, 

Paris, OECD Publishing, 2012, p68. 

30 S. Furnell, Cyber Security: Everything You Need to Know About Computer and Cyber Safety, 2nd edn, London, BCS 

Learning & Development Ltd, 2021, p113. 

الإل كترونية  الهجمات  مع  التعامل  كيفية 
ية المعلومات  .والحفاظ على سر

يز التعاون  :  تبادل المعلومات -2 يمكن للحكومات تعز
لتبادل   الدولية  والمنظمات  أخرى  بلدان  مع 

 .المعلومات والخ برات في مجال الأمن السيبراني
من   -3 المتاحةالاستفادة  على :  التكنولوجيا  يجب 

بشكل   المتاحة  التكنولوجيا  استخدام  الحكومات 
يز أمنها السيبراني، مثل استخدام برامج   فعال لتعز
الأمنية  الأنظمة  وتحديث  الفيروسات  مكافحة 

 .بانتظام
ير -4 والتطو البحث  في  على  :  الاستثمار  يجب 

ير  ير لتطو الحكومات الاستثمار في البحث والتطو
ج السيبراني تقنيات  الأمن  مجال  في  ديدة 

 .والتصدي للتهديدات الجديدة

باختصار، تواجه الحكومات تحديا كبيرا في مجال تأمين 
مواردها المالية لمكافحة التهديدات السيبرانية، ول كن من 
الجهات  مع  وتعاون  فعالة  استراتيجيات  اتباع  خلال 

يز أمنها السيبراني وحماية بيانا تها بشكل المعنية، يمكنها تعز
 .أفضل
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 التزايد المستمر لمستوى التهديد السيبراني : ثانيا  

الشخصية  البيانات  سرقة  الهجمات  هذه  وتشمل 
والمالية، وتعطيل خدمات الإنترنت، واختراق الأنظمة 
الأنشطة  من  وال كثير  الصناعي،  والتجسس  ية،  الحيو

الأخرى التهديد   .الضارة  مستوى  في  التزايد  يعود 
يع للتكنولوجيا   السيبراني إلى عدة عوامل، منها النمو السر
الذكية   الأجهزة  استخدام  يادة  وز والانترنت، 
والتطبيقات الرقمية، وتطور أساليب القرصنة والاحتيال 
الاعتمادية  تزايدت  ذلك،  إلى  بالإضافة  الإل كتروني. 
على البيانات والمعلومات الرقمية في مجالات مختلفة، مما 

السيبرانيةيجعلها   للهجمات  سهلاً  لهذا   .هدفاً  للتصدي 
والشركات  الأفراد  على  يجب  المتزايد،  التهديد 
وتحسين  فعالة  أمنية  تدابير  اتخاذ  والحكومات 
استراتيجيات الأمن السيبراني. يجب توعية الأفراد بأهمية 
حماية بياناتهم الشخصية وتجنب الوقوع في فخ الاحتيال 

يز أنظمة الأمان الإل كتروني. كما يجب عل ى الشركات تعز
 . 31والحماية لحماية بيانات العملاء والمعلومات الحساسة 

على  يجب  المستمرة،  السيبرانية  التحديات  إلى  بالنظر 
الجميع أن يكونوا يقظين ومستعدين لمواجهة هذا التهديد  
للهجمات  التصدي  عدم  إن  وحزم.  فعالية  بكل 

 

31 P.W. Singer and Allan Friedman, Cybersecurity and Cyberwar: What Everyone Needs to Know, Oxford, Oxford University 

Press, 2014, p69. 

،  2021،  2، العدد  37حسن محمد حسن، 'الأمن السيبراني وتحديات الأمن القومي في العصر الرقمي'، المجلة العربية للدراسات الأمنية، المجلد   32

 .145ص 

33 World Economic Forum (WEF), Global Cybersecurity Outlook 2024, (Geneva: WEF, 2024), p. 12. 

كبيرة، سواء من السيبرانية يمكن أن يؤدي إلى خسائر 
ناحية المال أو السمعة أو الأمان. لذا، يجب على الجميع 
القدرات  ير  وتطو السيبراني  الأمان  في  الاستثمار 

المتزايد التهديد  للتصدي لهذا  ية  المستمر   .الضرور التزايد 
ية في  لمستوى التهديد السيبراني هو من الموضوعات الحيو

تط يعكس  و اليوم،  السيبراني  الأمن  التهديدات عالم  ور 
حد   على  والحكومات  والمنظمات  الأفراد  تواجه  التي 
هذا  تتناول  التي  والدراسات  ير  التقار تتعدد  سواء. 

التزايد  ،  32الموضوع تناولت  التي  ير  التقار تلك  واهم 
 هي:   المستمر لمستوى التهديدات السيبرانية

السيبراني"تقرير   -1 الأمن  في  العالمية  " التوجهات 
(Global Cybersecurity Trends Report:) 

ير مرجعاً رئيسياً لفهم التهديدات السيبرانية  يعد هذا التقر
في  الحالية  الاتجاهات  يستعرض  حيث  العالمية، 
الهجمات السيبرانية والتقنيات المستخدمة، بالإضافة إلى 
لهذه  التصدي  في  الشركات  تواجهها  التي  التحديات 

 .33التهديدات
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الشركات"تقرير   -2 في  السيبراني  قبل    "الأمن  من 
ية"  : "(BCG) مجموعة بوسطن الاستشار

التهديدات  تأثير  كيفية  حول  عميقاً  تحليلاً  ير  التقر يقدم 
يشمل  و مواجهتها،  وسبل  الشركات  على  السيبرانية 
عن  الناجمة  والسمعية  المالية  الأضرار  عن  إحصائيات 

 .34الهجمات السيبرانية

ير   -3 ا"تقر الأمن  قبل    "2023لسيبراني  أداء  من 
 " شركة مايكروسوفت"

شيوعاً،  الأكثر  الإل كترونية  التهديدات  ير  التقر يناقش 
يد  البر عبر  الهجمات  الخبيثة،  البرمجيات  مثل 
يد. كما يسلط  الإل كتروني، والهجمات على سلاسل التور
يز الهجمات   الضوء على دور الذكاء الاصطناعي في تعز

 .35دفةوالهجمات المسته

ي -4 المستمرة"ر  تقر المتقدمة   APT)"  التهديدات 
Threat Report): 

ير مع الهجمات السيبرانية المتقدمة التي  يتعامل هذا التقر
تستهدف  والتي  موجهة،  قرصنة  مجموعات  تنفذها 
المؤسسات ال كبرى مثل الحكومات والشركات متعددة 

 

34 Boston Consulting Group (BCG), What Leaders in Cybersecurity Get Right: Annual Cybersecurity Survey 2024, (Boston: 

BCG, 2024), p. 8. 

35 Microsoft, Microsoft Digital Defense Report 2023, (Redmond: Microsoft Corporation, 2023), pp. 24-30. 

36 Mandiant (Google Cloud), M-Trends 2024, (Milpitas: Mandiant, 2024), p. 15. 

37 Check Point Software Technologies, 2024 Cloud Security Report, (San Carlos: Check Point, 2024), p. 19. 

38 World Economic Forum (WEF), Cybersecurity and Future Developments: Insight Report, (Geneva: WEF, 2024), p. 22. 

39 Health-ISAC, Healthcare Cybersecurity Benchmarking Study 2024, (Florida: Health-ISAC, 2024), p. 11. 

الهجوم  أساليب  عن  تفاصيل  يقدم  و الجنسيات. 
 . 36ية وتقنيات الحما

 Cloud)  "التهديدات في الحوسبة السحابية"ير  تقر  -5
Security Threat Report :) 

على  التركيز  يتم  السحابية،  الحلول  استخدام  تزايد  مع 
ير  التقر يعرض  البيئة.  بهذه  المتعلقة  الأمنية  التهديدات 

 .37بة التحديات المتعلقة بحماية البيانات عبر السحا

من "  تقبليةالأمن السيبراني والتطورات المس"تقرير    -6
 : (WEF)  قبل المنتدى الاقتصادي العالمي

الأمن  في  المستقبلية  التوجهات  ير  التقر هذا  يستعرض 
يحدد المخاطر التي قد تنشأ في المستقبل، مثل   السيبراني و
وحروب  الاصطناعي  الذكاء  على  المعتمدة  الهجمات 

 . 38ات المعلوم

قطاع  "تقرير   -7 في  السيبرانية  الرعاية  التهديدات 
)الصحية  "Healthcare Cyber Threat 

Report :) 

يركز على التهديدات الموجهة ضد أنظمة الرعاية الصحية، 
تعطيل  أو  حساسة  بيانات  يب  تسر إلى  تؤدي  قد  والتي 

ية  العمليات  .39الحيو
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والتقني  الاستراتيجي  التحليل  على  ير  التقار تركز  إجمالاً، 
الضوء على أهمية    لتهديدات الأمن السيبراني، كما تسلط 

 .الابتكار في أنظمة الدفاع لمواجهة هذه التهديدات

 والاستنتاجات الخاتمة
في ختام هذا البحث، يمكن القول إن تهديدات الأمن 
ية التي تؤثر بشكل  السيبراني أصبحت من القضايا الحيو
في  العالمية  والصراعات  الدولية  العلاقات  على  كبير 

الحاضرال أدى  وقت  فقد  إلى .  الرقمية  التكنولوجيا  تطور 
الفضاء  إلى  والسياسية  ية  العسكر الأنشطة  تحول 
السيبراني، ما جعل الدول في مواجهة تحديات جديدة 
من  بات  و ومرونة.  تعقيداً  أكثر  استراتيجيات  تتطلب 
الواضح أن الهجمات السيبرانية تمثل وسيلة جديدة للتأثير 

ر السياسي، ما على الأمن القومي والاقتصاد والاستقرا
 .يخلق بيئة من التوترات والصراعات بين القوى الدولية

القوى  ين  مواز تشكيل  تعيد  قد  التهديدات  هذه  إن 
قدراته  يز  لتعز يسعى  طرف  كل  أصبح  حيث  العالمية، 
تتطلب  لذا،  المحتملين.  الخصوم  مواجهة  في  السيبرانية 

لوضع هذه الظاهرة الدولية التعاون المشترك بين الدول  
السيبراني،  الفضاء  استخدام  تحكم  وأمنية  قانونية  أطر 
هذا  لمواجهة  الدفاعية  الاستعدادات  يز  تعز عن  فضلاً 

 .النوع من الصراع

التحولات  وسرعة  الراهن  الرقمي  العصر  لطبيعة  نظراً 
التكنولوجية المتلاحقة، أصبحت الحاجة ملحةّ لاعتماد 

بة جادة في مواجهة الجرائم السيبران ية، وذلك من  مقار

وتبني  الحديثة،  التقنيات  في  المنظّم  الاستثمار  خلال 
يعُد إشراك  استراتيجيات وطنية شاملة للأمن السيبراني. و
كمنظمة  المجال،  هذا  في  المتخصصة  الدولية  المنظمات 
استراتيجياً  خياراً  بول(،  )الإنتر الدولية  الجنائية  الشرطة 

يز قدرات الدول في التصدي لل مخاطر الرقمية.  مهماً لتعز
شراكات  على  اليوم  العالم  دول  من  العديد  تعتمد  إذ 
يمة  الجر مكافحة  سبيل  في  بول  الإنتر مع  متقدمة 
في  الأعضاء  الدول  من  يتطلب  ما  وهو  الإل كترونية، 

أن تكون مهيأّة بشكل فعاّل    –   195وعددها    – المنظمة  
وقائية  بأساليب  التهديدات  من  النوع  هذا  مع  للتعامل 

 ية. واستباق

فالجرائم السيبرانية لم تعد تمثل تهديداً مستقبلياً فقط، بل 
الأمن  تواجه  التي  الراهنة  التحديات  أبرز  من  أصبحت 
الوطني والدولي على حدّ سواء. ورغم عدم وجود نموذج 
التهديدات،  لتلك  التصدي  حالات  لجميع  يصلح  واحد 

رة إلا أن التعاون الدولي وتبادل البيانات والخ برات العاب
فعاّلة  منظومة  لبناء  أساسية  ركيزة  يمثلان  للحدود 

يمة السيبرانية بمختلف أشكالها.  للتصدي للجر

نزاعات،  إلى  تؤدي  قد  السيبرانية  التهديدات  أن  رغم 
دفعت  فقد  الدولي.  للتعاون  فرصة  تمثل  أيضًا  فإنها 
ياً  سو العمل  إلى  الدول  بعض  التهديدات  خطورة 

يتم ذلك لمواجهتها  :من خلال و

 :اتفاقيات دولية للأمن السيبراني -1

مثل   الاتفاقيات  من  العديد  اتفاقية "ظهرت 
الإل كترونية الجرائم  لمكافحة  يز   "بودابست  لتعز
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الدول بين  والتقني  القانوني  ال كثير    التعاون  وغيرها 
 من الاتفاقيات. 

 :مشاركة المعلومات  -2

حول  المعلومات  لتبادل  دولية  منصات  إنشاء 
ية والهجمات المحتملة يساعد في  التهديدات السيبران

يز الاستجابة العالمية ، والتعامل بشكل مباشر مع  تعز
يات التهديدات السيبرانية.  كافة مستو

 :التدريب وبناء القدرات -3

تسعى الدول المتقدمة إلى دعم الدول الأقل تطوراً 
التحديات لمواجهة  السيبرانية  قدراتها  بناء  مما  في   ،

ية القادمة من تلك الدول يقلل التهديدات السيبران
الدول  لتلك  وحقيقية  فعالة  مشاركة  بالتالي  يسهم  و

 في الدفاع السيبراني.

وفي النهاية، فإن الأمن السيبراني لم يعد مجرد مسألة فنية 
الاستراتيجيات  من  جزءاً  أصبح  بل  تكنولوجية،  أو 
يجب أن يتم التعامل معه على  السياسية والاقتصادية، و

شامل لضمان استقرار العلاقات الدولية مستوى دولي  
 .وحماية المصالح الوطنية في هذا المجال الحيوي

 قرار تضارب المصالحإ

 ُ قر المؤلف بعدم وجود أي تضارب محتمل في المصالح ي
 بحث أو التأليف أو نشر هذا المقال.فيما يتعلق بال

يلا  لتمو

أو  ل البحث  هذا  لإجراء  مالي  دعم  أي  المؤلف  يتلقَ  م 
 . تأليفه أو نشره

 لبيان الأخلاقيا

لإجراء ه الأخلاقية  المعايير  مع  يتوافق  البحث  ذا 
خطية  موافقة  على  الحصول  تم  وقد  العلمية.  الدراسات 

 الدراسة. من جميع المشاركين الأفراد المشمولين في

 يان توفر البيانات ب

 .لبيانات متاحة عند الطلب من المؤلف المراسلا

 لشكر والتقديرا

ا يوجد شكر وتقدير أفصح به الباحثل

 المصادر
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